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Die Klage wird abgewiesen.

Die Klagerin tragt die Kosten des Verfahrens.

Tatbestand

Die vormalige F. -Q. N. GmbH & Co. KG (HRA 00000 Handelsregister des 2
Amtsgerichts Dusseldorf) hat nach Maf3gabe eines Ausgliederungs- und
Ubernahmevertrages vom 26. Marz 2014 Teile ihres Vermogens als Gesamtheit im Wege der
Umwandlung durch Ausgliederung auf die F. -Q. U. GmbH & Co. KG (HRA 00000
Handelsregister des Amtsgerichts Disseldorf), die die Firma F. -Q. N. GmbH & Co.

KG fuhrte, Ubertragen (Datum der Eintragung in das Handelsregister 00.00.2014 ).
Gegenstand des Ubertragenen Vermdgens sind u.a. das von der vormaligen F. -Q. N.
GmbH & Co. KG in der Bundesrepublik Deutschland betriebene 6ffentliche Mobilfunknetz
sowie die Billingsysteme. Durch Umwandlung im Wege des Formwechsels entstand die
jetzige Klagerin F. - Q. N. GmbH (Datum der Eintragung in das Handelsregister 26.
Januar 2015).

Die Klagerin vertreibt u.a. Gber die F. -Q. T. GmbH & Co.KG Mobilfunkdienstleistungen
an Endkunden, u.a. in der Form einer sog. echten Flatrate, bei der abgehende entgeltliche
Verbindungen der Kunden unabhangig von der individuellen Nutzung zu einem monatlichen
Pauschalbetrag abgegolten werden. Daneben bietet sie einen sog. Homezone- Tarif an, bei
dem bestimmte ortsbezogene Verbindungen zu einem reduzierten Tarif oder pauschal
abgerechnet werden. Unabhangig von der jeweiligen Vertragsgestaltung speichert die
Klagerin alle abgehenden netzinternen Verbindungen einschliel3lich der IMEI (International


http://www.nrwe.de

Mobile Station Equipment Identity = 15-stellige Seriennummer, anhand derer Endgerate
eindeutig identifiziert werden kénnen) und der Cell-ID (eindeutige Kennzahl der Funkzelle) fur
00 U1. nach Versand der Rechnung an den Endkunden.

Mit Bescheid vom 24. Juni 2013 traf die Beklagte nach vorheriger Anhérung gegeniber der 4
vormaligen F. -Q. N. GmbH & Co. KG die folgenden, auf § 115 Abs. 1 Satz 1
Telekommunikationsgesetz (TKG) gestitzten Anordnungen:

1. Bei abgehenden entgeltpflichtigen netzinternen Verbindungen sind die Verkehrsdaten 5%
ausschlief3lich pauschal abgerechneter Verbindungen unverztglich nach Ermittlung der
Abrechnungsirrelevanz (je nach systemischer Ausgestaltung spatestens bei
Rechnungserstellung) zu I6schen.

e 2. Die IMEI ist unverzuglich nach Ermittlung der Abrechnungsirrelevanz (je nach 7
systemischer Ausgestaltung spatestens bei Rechnungserstellung) zu I6schen.

e 3. Die Cell-ID ist bei Verbindungen ohne standortabhangigen Tarif - mit Ausnahme von 8
Roaming- Verbindungen - nach Ermittlung der Abrechnungsirrelevanz (je nach
systemischer Ausgestaltung spatestens bei Rechnungserstellung) zu Iéschen.

e 4. Verkehrsdaten, die auf der Grundlage von 8§ 100 Abs. 3 TKG gespeichert werden, sind 9
ohne Feststellung eines konkreten Missbrauchsverdachts spatestens nach 7 Tagen zu

|6schen.
Den dagegen mit Schreiben vom 09. Juli 2013 erhobenen Widerspruch der vormaligen F. - 10
Q. N. GmbH & Co. KG wies die Beklagte mit Widerspruchsbescheid vom 12. Mérz

2014, zugestellt am 15. Marz 2014, zurick.

Die vormalige F. -Q. N. GmbH & Co. KG hat am 14. April 2014 die vorliegende Klage 11
erhoben. Nach ihrer Auffassung ist die Verfiigung vom 24. Juni 2013 in der Gestalt des
Widerspruchsbescheides vom 12. Marz 2014 in vollem Umfang rechtswidrig. Sie tragt vor:

Die unter Ziffern 1 bis 3 getroffenen Anordnungen seien nicht hinreichend bestimmt. Der 12
Begriff ,netzintern“ lasse nicht erkennen, ob sich die Anordnung nur auf Verbindungen
zwischen Kunden der F. -Q. T. GmbH & Co.KG beziehe oder auch auf Verbindungen,
an denen Kunden Dritter beteiligt seien, die Uber ihr Netz abgewickelt wirden, wie etwa
Verbindungen von Simyo- Kunden oder von blau.de — Kunden. Unklar sei auch, ob auch
Verbindungen zwischen Kunden von Mobile Virtual Network Operators (MVBO) erfasst
wurden. Nicht bestimmt sei weiter, was genau mit der Fristbestimmung ,spatestens bei
Rechnungserstellung” gemeint sei und auf welchen Teil der Rechnungserstellung im Rahmen
ihres Billing- Prozesses sich dies beziehe. Die Anordnungen unter Ziff. 1 bis 3 seien zudem
widersprichlich; ihre Befolgung sei daher objektiv unmdglich, denn die in den Anordnungen
in Bezug genommene ,Ermittlung der Abrechnungsirrelevanz* erfolge in aller Regel erst nach
der Rechnungserstellung.

Ihre Speicherpraxis hinsichtlich der Verkehrsdaten abgehender entgeltpflichtiger netzinterner 13
Verbindungen bei ausschliel3lich pauschaler Abrechnung entspreche den Anforderungen von

8 97 TKG. Auch bei diesen Verbindungen seien die Verkehrsdaten zur Berechnung des

Entgelts erforderlich. Der Teilnehmer sei bei der Nutzung von Flatrates zur Zahlung des

(vollen) Entgelts namlich dann nicht verpflichtet, wenn die Leistung des Anbieters nicht
vertragsgemal erbracht worden sei. Zur Prifung eines solchen Einwands seien die



Verkehrsdaten auch nach Rechnungserstellung noch erforderlich. Der Nachweis der
technisch fehlerfreien Leistung obliege nach 8§ 45i Abs. 3 TKG ihr - der Klagerin -, wobei sie
nach § 45i Abs. 1 Satz 2 TKG grundséatzlich verpflichtet sei, eine technische Priifung
durchzufihren und deren Ergebnis dem Teilnehmer vorzulegen. Anderenfalls werde die
Entgeltforderung gegeniber dem Teilnehmer nicht fallig. Zudem durften nach § 97 Abs. 3
Satz 4 TKG die Verkehrsdaten bei Einwendungen durch den Teilnehmer bis zur
abschlieRenden Klarung gespeichert werden, wobei solche Einwendungen innerhalb eines
Zeitraums von sechs Monaten erhoben werden kénnten. Nach den Allgemeinen
Geschaftsbedingungen der F. -Q. T. GmbH & Co0.KG stehe den Kunden eine
Beanstandungsfrist von 8 Wochen nach Rechnungszugang zu; zumindest bis zum Ablauf
dieser Frist und einer sich daran ggf. anschlieRenden Prifung mussten die Verkehrsdaten
gespeichert bleiben. Denn diese seien bei richtigem Verstandnis ebenso wie bei einzeln
abgerechneten Verbindungen auch bei ausschlief3lich pauschaler Abrechnung zumindest bis
zum Ablauf der Beanstandungsfrist fur die Abrechnung mit dem Teilnehmer erforderlich.

Die Pflicht zum Nachweis der Richtigkeit der Abrechnung ergebe sich auch aus der
Verpflichtung zur Wahrung der Sorgfalt eines ordentlichen Geschéaftsmannes (8 43 Abs. 1
GmbHG sowie § 93 Abs. 1 Satz 1 AktG); entsprechende Speichererfordernisse wirden auch
durch steuerrechtliche und handelsrechtliche Verpflichtungen zur Aufbewahrung von
Buchungsbelegen begriindet. Ein weiterer Erlaubnistatbestand zur Speicherung ergebe sich
aus 8 100 Abs. 1 TKG, der die Verwendung von Verkehrsdaten zum Erkennen, Eingrenzen
und Beseitigen von Stérungen und Fehlern zulasse. Zudem kdnne der Kunde auch bei
pauschal abgerechneten Verbindungen nach § 99 Abs. 1 Satz 1 TKG einen
Einzelverbindungsnachweis verlangen, der nicht unbedingt schon bei Rechnungserstellung
vorliegen misse.

Schliel3lich hatten die Kunden in die Speicherung ihrer Verbindungsdaten auch eingewilligt,
was einen gesetzlichen Erlaubnistatbestand entbehrlich mache. Den Kunden werde beim
Abschluss von Mobilfunkvertragen die Mdglichkeit eingeraumt, in die Verarbeitung und
Nutzung ihrer Verkehrsdaten zum Zwecke der Vermarktung und bedarfsgerechten
Gestaltung von Telekommunikationsdiensten einzuwilligen — dies schlief3e nach § 96 Abs. 3
Satz 1 TKG auch die Befugnis ein, die Daten im dazu erforderlichen Zeitraum zu speichern.
Zudem sei nach allgemeinen Grundsétzen des Datenschutzrechts eine Einwilligung des
Betroffenen in die Verwendung seiner Daten immer beachtlich und mache einen gesetzlichen
Erlaubnistatbestand entbehrlich.

Die IMEI sei auch bei Verbindungen ohne geratebezogene Abrechnung fir die
Entgeltberechnung erforderlich. Im Falle einer technischen Prufung nach 8§ 45i Abs. 1 Satz 3
TKG kénne auch die IMEI von Bedeutung sein, etwa bei gleichzeitigen Verbindungen oder
bei Nutzung von sog. Multicards (zwei Karten, eine Rufnummer). In diesen Fallen gebiete
auch das Erfordernis einer ordnungsgemalfen und vollstandigen Abrechnung und die
Vermeidung von Abrechnungsfehlern die Speicherung der IMEL.

Dies gelte im Ergebnis auch fir die Cell-ID bei nicht standortabhéngigen Tarifen. So kénne
etwa bei raumlich begrenzten Netzstérungen nur durch eine Auswertung der Cell-ID ggf.
nachgewiesen werden, dass ein Kunde von dieser Storung nicht betroffen war.

Soweit die Verfugung unter Ziffer 4 zur L6éschung von auf der Grundlage von 8§ 100 Abs. 3
TKG gespeicherten Verkehrsdaten verpflichte, sei dies schon deshalb rechtswidrig, weil eine
solche Speicherung bei ihr - der Klagerin - gegenwartig gar nicht erfolge. Zudem wurden
Verkehrsdaten in aller Regel nicht ausschlief3lich auf der Grundlage von § 100 Abs. 3 TKG
erhoben, sondern auch zu anderen gesetzlichen Zwecken. Auch wenn 8§ 100 Abs. 3 TKG
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keine Befugnis zur Speicherung fir einen Uber 7 Tage hinausgehenden Zeitraum gebe,
bedeute dies nicht, dass eine langere Speicherung automatisch unzulassig sei. Eine
langerfristige Speicherung kénne auch im Rahmen des § 100 Abs. 3 TKG zur
Missbrauchserkennung erforderlich sein.

Die Anordnungen seien auch deshalb rechtswidrig, weil die Beklagte ihr Ermessen nicht,
jedenfalls aber nicht fehlerfrei ausgetbt habe. Die Begriindungen sowohl des Ausgangs- als
auch des Widerspruchsbescheides gingen Uber eine Wiederholung des Gesetzestextes bzw.
Uber pauschale Erwagungen nicht hinaus. Es sei aul3er Acht gelassen worden, dass sie - die
Klagerin - sich vor Erlass der streitgegenstandlichen Verfigungen in einem langeren
Abstimmungsprozess mit dem Ziel einer datenschutzkonformen Speicherpraxis mit dem
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI) befunden und
auf dieser Grundlage bereits eine Projektplanung vorgenommen und erhebliche Investitionen
getatigt habe. Durch die streitgegenstandlichen Anordnungen sei dieser Prozess konterkariert
bzw. seien ihre Investitionen entwertet worden. Hinsichtlich der Anordnung unter Ziff. 4 sei
der Sachverhalt falsch ermittelt und bewertet worden, weil in ihren
Missbrauchserkennungssystemen eine Speicherung von Verkehrsdaten ausschlieflich fur
Zwecke des 8 100 Abs. 3 TKG uber 7 Tage hinaus nur erfolge, wenn Anhaltspunkte fur einen
Missbrauch bestinden. Dies sei der Beklagten auch bekannt gewesen.

Auch sei die Befolgung der Anordnungen fur sie unzumutbar — eine Abwagung der fir sie
belastenden Folgen mit den 6ffentlichen Interessen an der Léschung der Verkehrsdaten habe
nicht stattgefunden. Eine Anderung der Systeme wiirde unvertretbare Investitionen erfordern,
und es hétte zu ihren Gunsten beriicksichtigt werden miissen, dass eine Uberpriifung der
Abrechnungen gegentber den Kunden dann nicht mehr moglich ware. Aufgrund der
Allgemeinen Geschaftsbedingungen der F. -Q. T. GmbH & Co0.KG sei sie gegeniber
den Teilnehmern zu einer Speicherung der Daten fir 00 U1. nach Rechnungsversand
verpflichtet.

Die Klagerin beantragt,

den Bescheid der Beklagten vom 24. Juni 2013 in der Gestalt des Widerspruchsbescheides
vom 12. Marz 2014 aufzuheben.

Die Beklagte beantragt,
die Klage abzuweisen.

Sie tragt vor, die angefochtenen Bescheide seien formell rechtmafiig; insbesondere seien sie
hinreichend bestimmt. Der Begriff ,netzintern“ lasse sich im Zusammenhang des gesamten
Regelungsgehalts der Verfigungen eindeutig dahingehend bestimmen, dass die
Abrechnungen mit solchen eigenen Teilnehmern der Klagerin betroffen seien, die einen
echten Flatrate- Tarif nutzten. Der Begriff ,unverziiglich“ werde durch § 121 Abs. 1 Satz 1 des
Burgerlichen Gesetzbuchs (BGB) dahingehend konkretisiert, dass ein Handeln ,,ohne
schuldhaftes Zogern“ gemeint sei. Insoweit verbleibe der Klagerin auch kein zeitlicher
Spielraum: Die Léschung habe stets unverziglich nach Ermittlung der Abrechnungsirrelevanz
zu erfolgen. Allerdings sei die Ausgestaltung ihrer IT- Systeme der Klagerin Uberlassen. Als
aulerste Grenze sei daher der Zeitpunkt der Rechnungserstellung beim Teilnehmer - damit
sei die Generierung der Teilnehmerrechnung in den Systemen der Klagerin gemeint —
festgelegt.
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Die getroffenen Anordnungen verlangten von der Klagerin kein objektiv unmégliches
Verhalten. Die Ermittlung der Abrechnungsirrelevanz liege nicht grundséatzlich zeitlich nach
der Rechnungsstellung. Vielmehr sei spatestens mit der Rechnungserstellung gegentber
dem Teilnehmer ersichtlich, dass es auf die hier in Rede stehenden Daten fur die
Abrechnung nicht mehr ankomme. Entsprechende Anforderungen wiirden an die
Fakturierungssysteme der Klagerin auch durch 8§ 97 Abs. 3 Satz 1 TKG gestellt.

Die getroffenen Anordnungen seien auch materiell rechtméafig. Verkehrsdaten im Sinnvon 8 27
3 Nr. 30 TKG gehoérten zu den datenschutzrechtlich sensibelsten Daten und seien durch das
Fernmeldegeheimnis, Art. 10 Abs. 1 GG, geschutzt. Nur 8 96 TKG legitimiere einer

Speicherung dieser Daten durch Diensteanbieter; ansonsten seien die Daten gem. 8§ 96 Abs.

1 Satz 3 TKG nach Beendigung der Verbindung zu l6schen.

Legitimer Zweck einer Speicherung kénnten gem. 8 97 TKG auch Abrechnungszwecke sein, 28
allerdings nur, soweit die Daten zur Ermittlung des Entgelts und zur Abrechnung mit den
Teilnehmern benotigt wiirden. Dies sei bei den von den streitgegenstandlichen Anordnungen
umfassten Daten nicht der Fall. Bei ausschlief3lich pauschal abgerechneten Verbindungen
seien die Verbindungsdaten fiir die Entgeltermittlung und —abrechnung nicht erforderlich, weil
die einzelnen Verbindungen keinen Einfluss auf das Entgelt hatten. Besonderheiten der
verwendeten IT- Systeme kdnnten eine Speicherung von vornherein nicht rechtfertigen, well
jeder Diensteanbieter seine Systeme den datenschutzrechtlichen Vorgaben entsprechend
auszugestalten habe. Die Berucksichtigung allgemein- schuldrechtlicher Normen und das
Bedrfnis nach einer nach Rechnungsstellung evtl. gebotenen Uberpriifung kénne angesichts
des klaren Wortlauts von § 97 Abs. 3 TKG eine langerfristige Datenspeicherung nicht
rechtfertigen. Auch 8 45i TKG stelle keine gesetzliche Ermachtigung zur Datenspeicherung
dar. Diese Vorschrift enthalte lediglich eine Beweislastregel, die bei Abrechnungskonflikten
zwischen Diensteanbietern und Teilnehmern zur Anwendung komme. Das ergebe sich auch
daraus, dass gem. 8§ 45i Abs. 2 Satz 1 Var. 3 TKG eine Nachweispflicht des Anbieters nicht
bestehe, wenn Verkehrsdaten aufgrund rechtlicher Verpflichtungen geléscht worden seien.
Auch 8 97 Abs. 2 TKG enthalte keine eigenstandige Ermachtigungsgrundlage zur
langerfristigen Speicherung von Verkehrsdaten, sondern regele abschliel3end, welche Daten
zu Abrechnungszwecken verwendet werden durften. Diese Daten unterlagen dann aber den
weiteren Mal3gaben des 8§ 97 Absatze 3 bis 6 TKG und damit auch der Pflicht zur
unverzuiglichen Loschung nach 8 97 Abs. 3 Satz 3 TKG.

Auch aus § 100 Abs. 1 TKG folge keine Speicherbefugnis fur die in Rede stehenden 29
Verkehrsdaten. Die in dieser Vorschrift geregelten Befugnisse zur Stérungsbeseitigung seien
streng anlassbezogen; die dabei erhobenen Daten seien unverzuglich wieder zu ldschen,

wenn ein Fehler oder eine Stérung nicht signalisiert werde. Nur bei konkreten Anhaltspunkten

fur das Vorliegen einer Stérung sei eine Uber 7 Tage hinausgehende Speicherung zulassig.

Eine Speicherbefugnis ergebe sich auch nicht aus § 99 Abs. 1 Satz 1 TKG, denn der

Anspruch des Teilnehmers auf einen Einzelverbindungsnachweis sei zukunftsgerichtet und
erlaube keine vorsorgliche Datenspeicherung.

Andere gesetzliche Vorgaben steuerrechtlicher oder handelsrechtlicher Art kdnnten eine 30
Speicherung nicht legitimieren, denn solche Vorschriften seien keine anderen gesetzlichen
Vorschriften i.S. von 8 96 Abs. 1 S. 2 TKG. Auch eine Einwilligung der Teilnehmer zur
Verwendung der Daten fur andere Zwecke bzw. eine Regelung in den AGB der Klagerin,

nach der die Daten fir 00 U1. nach Rechnungsversand gespeichert blieben, kénne der
Rechtmaligkeit der getroffenen Loschungsanordnungen nicht entgegengehalten werden. §

96 Abs. 3 TKG enthalte keinen eigenstandigen Erlaubnistatbestand, sondern setze voraus,



dass es sich um Daten handele, die in berechtigter Weise verwendet wiirden, was bei einer
Verpflichtung zur Lo6schung gerade nicht der Fall sei. Zudem kénnten die hier in Rede
stehenden Einwilligungen hinsichtlich ihrer Zweckbestimmung auch keine 00 U1.

anlasslose Speicherung legitimieren, und sie entsprachen nicht den Anforderungen des § 96
Abs. 4 TKG.

Bei nicht geratebezogenen Abrechnungen sei die IMEI fir die Entgeltberechnung und -
abrechnung unerheblich, weil diese endgerateunabhéngig erfolgten. Entsprechend sei auch
die Cell-ID bei standortunabhé&ngigen Tarifen nicht abrechnungsrelevant. Die Anordnung in
Ziff. 3 nehme Verbindungsdaten bei Homezone- Tarifen und beim Roaming hingegen
ausdricklich aus.

Dass die Regelung in Ziff. 4 der streitgegenstandlichen Verfiigung rechtmaliig sei, raume die
Klagerin mit ihrem Hinweis, dass sich aus 8§ 100 Abs. 3 Satz 1 TKG keine Erlaubnis zur
Speicherung von Verkehrsdaten tber einen langeren Zeitraum als 7 Tagen ergebe, selbst
ein.

Die angefochtenen Bescheide litten auch nicht an Ermessensfehlern. Sie - die Beklagte -
habe ausreichend begriindet, dass die Durchsetzung der gesetzlichen Verpflichtungen das
mildeste zur Verfligung stehende Mittel gegentber der Klagerin gewesen sei. Es sei im
Rahmen eines langen Anhorungsverfahrens nicht erkennbar gewesen, dass die Klagerin die
gesetzlichen Anforderungen zeitnah und freiwillig befolgen wirde. Die Projekte der Klagerin
mit dem BfDI seien in die Abwéagung eingeflossen; die angeordneten Mal3hahmen seien
sogar mit dem BfDI abgestimmt worden. Es sei nicht unzumutbar, von der Klagerin die
Einhaltung der datenschutzrechtlichen Bestimmungen des TKG zu verlangen.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf den Inhalt der
gerichtlichen Verfahrensakte und der beigezogenen Verwaltungsvorgénge der Beklagten
verwiesen.

Entscheidungsgrinde
Die zulassige Klage ist nicht begrundet.

Die (nunmehrige) Klagerin ist befugt, den von der vormaligen F. -Q. N. GmbH & Co.
KG eingeleiteten Anfechtungsprozess im eigenen Namen fortzufihren. Dabei kann
dahinstehen, ob die Klagerin aufgrund der im Wege der Umwandlung durch Ausgliederung
erfolgten Ubernahme wesentlicher Teile des Vermégens der vormaligen F. -Q.  N.

GmbH & Co. KG als Gesamtheit (u.a. das von dieser in der Bundesrepublik Deutschland
betriebene 6ffentliche Mobilfunknetz, bestehende Zusammenschaltungsvertrage,
Ubertragbare o6ffentlich-rechtliche Genehmigungen sowie Prozessrechtsverhaltnisse) durch
dieF. Q. U. GmbH & Co. KG deren Gesamtrechtsnachfolgerin geworden ist oder
diese Vorgéange prozessual als Einzelrechtsnachfolge zu bewerten sind.

Vgl. zum Meinungsstand: Hanseatisches Oberlandesgericht Hamburg, Urteil vom 09.
September 2010 - 3 U 58/09 -, MDR 2010, 1479 = Juris, dort Rn. 57 ff. .

Selbst wenn ein Fall der (partiellen) Gesamtrechtsnachfolge im Sinne von 8§ 239
Zivilprozessordnung - ZPO - nicht vorliegen sollte, ergdbe sich die Prozessfihrungsbefugnis
der Klagerin aus § 173 Satz 1 VwWGO i.V.m. 8§ 265 Abs. 2 Satz 2 ZPO, weil die Klagerin die
Ubernahme des Rechtsstreits erklart und die Beklagte der Ubernahme zugestimmt hat.

31

32

33

34

35

36

37

38

39

40



Die Klage ist nicht begriindet. Der Bescheid der Beklagten vom 24. Juni 2013 in der Gestalt
des Widerspruchsbescheides vom 12. Marz 2014 ist rechtmanRig und verletzt die Klagerin
nicht in ihren Rechten (8 113 Abs. 1 Satz 1 VwGO).

Die unter den Ziffern 1 bis 4 des Bescheides vom 24. Juni 2013 getroffenen Anordnungen
sind formell rechtmalig; insbesondere genligen sie dem Bestimmtheitserfordernis des § 37
Abs. 1 Verwaltungsverfahrensgesetz (VWVIG).

Nach 8§ 37 Abs. 1 VwVG muss ein Verwaltungsakt inhaltlich hinreichend bestimmt sein. Das
ist dann der Fall, wenn die durch den Verwaltungsakt getroffene Regelung hinreichend klar,
verstandlich und in sich widerspruchsfrei ist. Davon ist auszugehen, wenn der Adressat und
die mit dem Vollzug befasste Behdrde und deren Organe aufgrund der Entscheidungsséatze
und der Begrindung des Verwaltungsakts sowie der sonst fiir die Betroffenen erkennbaren
Umstande ersehen kdnnen, was genau durch den Verwaltungsakt gefordert wird und
gegebenenfalls zu vollstrecken ist. Im Einzelnen richten sich die Anforderungen an die
notwendige Bestimmtheit nach den Besonderheiten des jeweils anzuwendenden materiellen
Rechts,

Vgl. BVerwG, Urteile vom 15. Februar 1990 - 4 C 41.87 -, BVerwGE 84, 335, und vom 20.
April 2005 - 4 C 18.03 -, BVerwGE 123, 261; OVG NRW, Beschlisse vom 26. September
2008 - 13 B 1395/08 -, NJW 2008, 3656, und - 13 B 1397/08 -, juris; OVG NRW, Beschluss
vom 09. November 2009 — 13 B991/09 -, juris; OVG NRW, Beschluss vom 8. September
2009 - 13 B 894/09 -, juris; Kopp/Ramsauer, VWVfG Kommentar, 15. Aufl. 2014, 8§ 37 Rn. 5
ff., insb. Rn. 12, m. w. N.; U. Stelkens, in: Stelkens/ Bonks/ Sachs, VwVfG Kommentar, 8.
Aufl. 2014, 8 37 Rn. 27 ff., m. w. N.; Henneke, in: Knack, VWVfG, 9. Aufl. 2010, 8 37 Rn. 5
und 18, m. w. N..

Ein Verwaltungsakt ist insbesondere nicht schon dann unbestimmt, wenn seine Regelung ftr
eine mit dem betreffenden Fachrecht nicht vertraute Person nicht ohne Weiteres verstandlich
ist. Entscheidend ist vielmehr, ob der Adressat und die mit dem Vollzug befassten Behorden
den Entscheidungsinhalt aufgrund der Gesamtumstande des Einzelfalls zutreffend erfassen
und ihr kiinftiges Verhalten danach ausrichten kénnen,

Vgl. OVG NRW, Beschluss vom 8. September 2009 - 13 B 894/09 -, a. a. O.; U. Stelkens, a.
a. 0., Rn. 6; BVerwG, Urteil vom 20. April 2005 - 4 C 18.03 -, a. a. O.

Das ist vorliegend auch insoweit der Fall, als die Léschungsanordnung in Ziffer 1 des
Bescheides auf Verkehrsdaten ,netzinterner” Verbindungen bezogen ist und als Zeitpunkt fur
die Loschung der in Ziffern 1 bis 3 der Verfligung genannten Verkehrsdaten ein Zeitpunkt
Lunverzuglich nach Ermittlung der Abrechnungsirrelevanz (je nach systemischer
Ausgestaltung spatestens bei Rechnungserstellung)“ bestimmt wird.

Bei verstandiger Auslegung des Tenors in Ziffer 1 der Verfigung und unter Bertcksichtigung
ihrer Begriindung und ihres fir die Beteiligten ohne weiteres erkennbaren Zwecks ergibt sich
hinreichend deutlich, dass mit “abgehenden entgeltpflichtigen netzinternen Verbindungen*
solche gemeint sind, die im Telekommunikationsnetz der Klagerin von Kunden solcher
Diensteanbieter - wie der F. -Q. T. GmbH & Co.KG - aufgebaut werden, fir die die
Klagerin die zur Abrechnung mit den Teilnehmern erforderlichen Daten erhebt, auswertet und
fur die in den Billingsystemen der Klagerin die Abrechnung erstellt wird. Damit sind von der
Anordnung Verbindungen, die von Kunden Dritter aufgebaut werden, die das Netz der
Klagerin als Vorleistung nutzen, d.h. von Diensteanbietern, fir die die Klagerin ein ,fremder
Betreiberi.S. von 8 97 Abs. 1 Satz 1 TKG ist, nicht erfasst. Dies ergibt sich zum einen
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daraus, dass die Klagerin nur gegentiber den Kunden der erstgenannten Diensteanbieter
Abrechnungen erstellt, also auch nur im Verhéltnis zu deren Kunden die
»<Abrechnungsirrelevanz” der betroffenen Verkehrsdaten ermitteln kann und sie auch nur im
Verhéltnis zu diesen Kunden den Zeitpunkt der Rechnungserstellung kennt. Zum anderen
ergibt sich dies daraus, dass die Anordnung maf3geblich auf der Annahme ful3t, dass bei
Kunden, die eine echte Flatrate nutzen, die Verbindungsdaten keine Abrechnungsrelevanz
besitzen, so dass ihre Speicherung nach deren Feststellung auch nicht mehr fur
Abrechnungszwecke erforderlich ist. Bei den damit angesprochenen Kunden kann es sich
naturgemald nur um Kunden solcher Diensteanbieter handeln, fiir die die Klagerin die
abrechnungsrelevanten Daten erhebt, auswertet und zu einer Teilnehmerrechnung
aggregiert, denn nur bei solchen Kunden ist der Klagerin bekannt, dass mit ihnen ein Flatrate-
Tarif vereinbart wurde. Nicht erfasst werden von der Anordnung solche Verbindungen, die
zwar im Netz der Klagerin aufgebaut, jedoch in einem anderen Telekommunikationsnetz
terminiert werden, denn bei diesen Verbindungen handelt es sich ersichtlich nicht um
.netzinterne* Verbindungen.

Auch der Zeitpunkt fur die angeordnete Datenldschung ist mit ,unverziglich nach Ermittlung
der Abrechnungsirrelevanz (je nach systemischer Ausgestaltung spatestens bei
Rechnungserstellung)” hinreichend bestimmt. Aus der Begriindung der Anordnung ergibt sich
deutlich, dass die Anordnung auf der Annahme ful3t, dass die Verbindungsdaten fiir die
Rechnungserstellung bei Flatrate- Kunden nicht relevant sind, so dass sich der Zeitpunkt
»hach Ermittlung der Abrechnungsirrelevanz* auf den Abschluss des Vorgangs bezieht, mit
dem in den Abrechnungssystemen der Klagerin eine aufgebaute Verbindung anhand der
automatisierten Verarbeitung des flr sie generierten Verbindungsprotokolls (,CDR*) als von
einem pauschal abgerechneten, d.h. verbindungsunabhangig bepreisten Tarif eines
Endkunden erfasst identifiziert wird. Dieser Zeitpunkt ist anhand der bei der Klagerin
eingesetzten Abrechnungssysteme und —routinen zumindest bestimmbar; er liegt nach den
Beschreibungen der Klagerin bei der ,Anwendung der individuellen Tarif- und Options-
Kombinationen fiir einen ganz bestimmten Endkunden® und bei der ,endgultigen Bewertung
der CDRs" (Schriftsatz vom 24. Oktober 2014, S. 4), jedenfalls aber vor der Berechnung des
fur einen bestimmten Abrechnungszeitraum vom Kunden zu zahlenden Entgelts. Dieser
Zeitpunkt liel3e sich - etwa fir Vollzugszwecke - ggf. unter Betrachtung und Auswertung der
bei der Klagerin eingesetzten Fakturierungssysteme und —routinen ermitteln. Soweit im
Hinblick auf die Vermeidung eines hierfur ggf. erforderlichen Aufwands in der Anordnung als
auRRerste Grenze der Zeitpunkt ,spatestens bei Rechnungserstellung” bezeichnet wird, ist
auch dies hinreichend bestimmt. Mit ,Rechnungserstellung” ist ersichtlich die Generierung der
Teilnehmerrechnung in den Systemen der Klagerin gemeint, d.h. der Zeitpunkt, in dem alle
fur die Abrechnung gegeniiber dem Endkunden erforderlichen Informationen vorliegen und in
Form einer den Anforderungen von 8 14 des Umsatzsteuergesetzes (UStG) gentigenden
Zusammenfassung aggregiert werden. Diesen Zeitpunkt hat die Beklagte in ihrem
Widerspruchsbescheid vom 12. Méarz 2014 konkretisiert als ,,der Zeitpunkt, in dem im System
aus den vorhandenen Daten eine Rechnung generiert wird und damit technisch eine
Rechnung vorliegt”. Damit ist klar, dass weder Zwischenschritte auf dem Weg zur Erstellung
einer abschlieenden Kundenrechnung gemeint sind noch es auf den Rechungsausdruck
oder gar den Rechnungsversand ankommt. Unerheblich ist in diesem Zusammenhang auch,
dass die Klagerin meint, der Zeitpunkt ,unverztglich nach Ermittlung der
Abrechnungsirrelevanz® liege grundsatzlich nach der Rechnungserstellung, so dass sie den
getroffenen Anordnungen schon aus diesem Grund nicht nachkommen kénne. Dies beruht
auf der Annahme der Klagerin, die ,Abrechnungsirrelevanz” der Verkehrsdaten kénne
abschlieBend erst nach Ablauf einer bestimmten Uberprifungsfrist fiir etwaige gegen die
Rechnung erhobene Einwendungen ihrer Kunden festgestellt werden. Auf dieser Annahme
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beruhen die unter Ziffern 1 bis 3 getroffenen Anordnungen jedoch gerade nicht: Mit
.Rechnungserstellung” ist hier der Zeitpunkt der erstmaligen Abrechnung gegenuber den
Kunden auf der Grundlage der in den Systemen der Klagerin gespeicherten
Verbindungsdatenséatze gemeint, nicht ein Zeitpunkt nach einer ggf. notwendigen
abschlieRenden Uberpriifung von Einwendungen der Kunden. Entsprechend ist mit
~-Ermittlung der ,Abrechnungsirrelevanz” der Zeitpunkt gemeint, in dem in den
Abrechnungssystemen eine Verbindung als von einem Pauschaltarif erfasst identifiziert wird
und nicht der Zeitpunkt, in dem nach evtl. erhobenen Reklamationen eine nachtréagliche
Rechnungsiberprifung abgeschlossen ist.

Die unter Ziff. 1 des Bescheides vom 24. Juni 2013 getroffene Anordnung ist auch materiell
rechtm&Rig. Sie findet ihre Rechtsgrundlage in § 115 Abs. 1 Satz 1i.V.m. § 96 Abs. 1 Satze 2
und 3 TKG.

Nach 8§ 115 Abs. 1 Satz 1 TKG kann die Bundesnetzagentur Anordnungen und andere
Maflinahmen treffen, um die Einhaltung der Vorschriften des Teils 7 des
Telekommunikationsgesetzes sicherzustellen. Auf dieser Grundlage durfte die Beklagte nach
den in Ziff. 1 des Bescheides vom 24. Juni 2013 néher bezeichneten MalRgaben die
Léschung von Verkehrsdaten anordnen, denn insoweit entspricht die bei der Klagerin
praktizierte Datenspeicherung fur einen Zeitraum von 00 U1. nach Rechnungsversand
nicht den gesetzlichen Anforderungen.

Nach 8 96 Abs. 1 Satz 2 TKG durfen Verkehrsdaten nur verwendet werden, soweit dies flr
die in 8 96 Abs. 1 Satz 1 TKG genannten oder durch andere gesetzliche Vorschriften
begriindeten Zwecke oder zum Aufbau weiterer Verbindungen erforderlich ist. § 96 Abs. 1
Satz 3 TKG ordnet an, dass im Ubrigen Verkehrsdaten vom Diensteanbieter nach
Beendigung der Verbindung unverzuglich zu Idschen sind.

Da die Verkehrsdaten die naheren Umstande der Telekommunikation i.S. von 8§ 88 Abs. 1
Satz 1 TKG betreffen, unterliegen sie dem Fernmeldegeheimnis nach Art. 10 Abs. 1 GG. lhre
Erhebung und Verwendung bedarf daher einer ausdricklichen gesetzlichen Grundlage, deren
Voraussetzungen im Hinblick auf einen wirksamen Grundrechtsschutz grundséatzlich eng
auszulegen sind,

vgl. Buttgen in Scheurle, Mayen: Telekommunikationsgesetz Kommentar, 2. Aufl. 2008, § 97
Rn. 5.

Hiervon ausgehend ist eine Uber die in Ziff. 1 des Bescheides vom 24. Juni 2013 genannten
Zeitpunkte hinausgehende Speicherung von Verkehrsdaten abgehender netzinterner
Verbindungen, die gegentuber den Endkunden ausschlie3lich pauschal abgerechnet werden,
fur die in 8 96 Abs. 1 Satz 2 i.V.m. Satz 1 TKG genannten Zwecke grundsatzlich nicht
erforderlich. Nach 8 96 Abs. 1 Satz 2 i.V.m. Satz 1 TKG sind die eine Verwendung von
Verkehrsdaten legitimierenden Zwecke - zunéchst - die Zwecke, die ,in diesem Abschnitt"
genannt sind, d.h. Zwecke, die im Teil 7, Abschnitt 2 des Telekommunikationsgesetzes (88
91 bis 107) normiert sind.

Zwecke der Entgeltermittlung und -abrechnung i. S. von 8§ 97 TKG rechtfertigen eine tber die
in Ziff. 1 des Bescheides vom 24. Juni 2013 genannten Zeitpunkte hinausgehende
Datenspeicherung bei ausschliel3lich pauschal abgerechneten Verbindungen nicht. Nach §
97 Abs. 1 Satz 1 TKG darf ein Diensteanbieter die Verkehrsdaten (nur) verwenden - das
schliel3t die Speicherung ein -, soweit die Daten zur Ermittlung des Entgelts und zur
Abrechnung mit seinen Teilnehmern bendtigt werden. Nach Abs. 2 Nr. 1 dieser Bestimmung
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durfen Verkehrsdaten nach Mal3gabe der Absétze 3 bis 6 zur ordnungsgemalien Ermittlung
und Abrechnung der Entgelte fir Telekommunikationsdienste und zum Nachweis der
Richtigkeit derselben verwendet werden. Nach Absatz 3 dieser Bestimmung hat der
Diensteanbieter nach Beendigung der Verbindung aus den Verkehrsdaten unverziglich die
fur die Berechnung des Entgelts erforderlichen Daten zu ermitteln. Diese Daten durfen bis zu
sechs Monate nach Versendung der Rechnung gespeichert werden, wahrend fur die
Abrechnung nicht erforderliche Daten unverziiglich zu I6schen sind (8 97 Abs. 3 Satze 1 bis 3
TKG).

Soweit es um Verkehrsdaten ausschliel3lich pauschal abgerechneter Verbindungen geht,
werden diese nach Ermittlung ihrer Abrechnungsirrelevanz zur Ermittlung des Entgelts und
zur Abrechnung mit den Teilnehmern nicht mehr i.S. von § 97 Abs. 1 Satz 1 TKG bendtigt;
diese Daten sind demnach gem. 8 97 Abs. 3 Satz 3 TKG unverzuglich zu lIdschen.
Verkehrsdaten sind die in 8 96 Abs. 1 Nrn. 1 bis 5 TKG im Einzelnen genannten Daten; von
keinem dieser Daten ist bei im Rahmen der Nutzung einer Flatrate ausschlief3lich pauschal
abgerechneten Verbindungen das Entgelt abhangig. Bei sog ,echten” Flatrate- Vertragen ist
das geschuldete Entgelt allein abh&ngig von dem zwischen dem Diensteanbieter und seinem
Endkunden abgeschlossenen Vertrag; dieser bestimmt die Hohe des geschuldeten Entgelts,
nicht die Anzahl oder Art und Umfang der von diesem Vertrag umfassten Verbindungen. Hat
der Diensteanbieter festgestellt, dass eine von ihm hergestellte Verbindung von einem mit
einem seiner Teilnehmer bestehenden Flatrate- Vertrag umfasst wird, werden die
Verkehrsdaten dieser Verbindung weder fur die Ermittlung des geschuldeten Entgelts noch
fur die Abrechnung mit dem Teilnehmer mehr bendtigt; sie dirfen somit gem. § 97 Abs. 1
Satz 1 TKG auch nicht mehr verwendet werden, sondern sind gem. 8 97 Abs. 3 Satz 3 TKG
zu léschen,

vgl. LG Darmstadt, Urteil vom 26. Januar 2006 - 25 S 118/05 — MMR 2006, 330, 331 f; Braun
in Beck'scher TKG- Kommentar, 4. Aufl., 8 97 Rn. 6; Klesczewski in Sacker:
Telekommunikationsgesetz Kommentar, 3. Aufl. 2013, 8 96 Rn. 8; Fetzer in Arndt, Fetzer,
Scherer, 8§ 96 Rn. 8; Bittgen in Scheurle, Mayen a.a.O. 8 96 Rn. 8.

Die hiergehen von der Klagerin vorgebrachten Einwande beruhen im Wesentlichen auf der
Annahme, dass auch die Verkehrsdaten ausschliel3lich pauschal abgerechneter
Verbindungen fiir eine nach Rechnungserstellung ggf. erforderliche Uberpriifung der
Berechtigung der Entgeltforderung erforderlich sein kdnnen, etwa dann, wenn der Kunde
Einwendungen mit der Begriindung erhebt, die geschuldete Leistung sei vom Diensteanbieter
nicht oder jedenfalls nicht vertragsgemal erbracht worden. Die Méglichkeit einer
nachtraglichen Rechnungsuberprifung bei Flatrate- Vertragen stellt jedoch keinen die
Datenverwendung nach § 96 Abs. 1 Satz 1i.V.m. § 97 TKG rechtfertigenden Zweck dar.
Zwar ist nach § 97 Abs. 2 Nr. 1 TKG die Erhebung und Verwendung von Verkehrsdaten nach
8 96 Abs. 1 TKG grundsatzlich auch zum Zwecke des Nachweises der Richtigkeit der
Entgeltabrechnung zuldssig. Dies ist jedoch ausdricklich nur nach Mal3gabe der Abséatze 3
bis 6 dieser Vorschrift zulassig; hier insbesondere also des § 97 Abs. 3 TKG. Nach dieser
Bestimmung sind unverztglich nach Beendigung der Verbindung aus den Verkehrsdaten die
fur die Berechnung des Entgelts erforderlichen Daten zu ermitteln, wobei nur diese Daten bis
zu sechs Monate nach Versendung der Rechnung gespeichert werden dtrfen. Fir die
Berechnung des Entgelts sind bei von Flatrate- Tarifen erfassten Verbindungen die einzelnen
Verbindungsdaten jedoch nicht mehr erforderlich. Die nachtragliche Uberpriifung etwaiger
Leistungsstorungen stellt somit keinen nach § 97 TKG die Datenspeicherung rechtfertigenden
Zweck dar.
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Dies ergibt sich auch daraus, dass die in § 45i Abs. 1 Satz 2 TKG statuierte Pflicht des
Diensteanbieters, dem Teilnehmer im Falle einer Rechnungsbeanstandung das
Verbindungsaufkommen als Entgeltnachweis nach den einzelnen Verbindungsdaten
aufzuschlisseln und ggf. eine technische Prifung durchzufihren, als Zweck einer zulassigen
Datenspeicherung im zweiten Abschnitt von Teil 7 des Telekommunikationsgesetzes nicht
genannt wird. Vielmehr stellt § 451 Abs. 2 Satz 1 TKG den Diensteanbieter von der
Nachweispflicht fur die erbrachten Verbindungsleistungen u.a. dann ausdrtcklich frei, wenn
die Verkehrsdaten aufgrund rechtlicher Verpflichtungen geléscht worden sind. Rechtliche
Verpflichtungen in diesem Sinne sind auch die Pflichten zur L6schung nach 8§ 96 Abs. 2 Satz
2 und 8 97 Abs. 3 Satz 3 TKG. Das Gesetz geht damit ausdriicklich davon aus, dass die
gesetzlichen Pflichten zur Léschung von Verkehrsdaten den Méglichkeiten nachtraglicher
Nachweise und technischer Uberprifungen vorgehen. Die Annahme der Klagerin, der Fortfall
der Nachweispflicht nach § 45i Abs. 2 Satz 1 TKG beziehe sich nicht auf pauschal
abgerechnete Leistungen, findet im Gesetz keine Stiitze. Gem. § 45i Abs. 1 Satz 1 TKG ist
die Mdglichkeit von Rechnungsbeanstandungen nicht auf bestimmte Tarifgestaltungen
beschrankt. Offen bleiben kann, ob die Annahme der Klagerin zutreffend ist, dass § 45i Abs.
2 TKG nicht von der Pflicht zur Durchfihrung einer technischen Prifung dispensiert. Selbst
wenn nach 8 45i Abs. 1 Satz 2 TKG auch nach der Loschung von Verkehrsdaten noch eine
technische Prufung stattzufinden hatte, wiirde dieser Umstand weder eine gesetzliche
Ermachtigung zur Speicherung von Verkehrsdaten begrinden kénnen noch ergabe sich
daraus, dass eine fur die Durchfiihrung einer technischen Prifung erfolgte Speicherung von
Verkehrsdaten i.S. von 8 97 Abs. 1 Satz 1TKG fur die Entgeltabrechnung erforderlich wére.

Auch aus 8§ 99 TKG lasst sich keine generelle Befugnis zur Speicherung von Verkehrsdaten 60
uber die in Ziffern 1 bis 3 der Verfiigung vom 24. Juni 2013 genannten Zeitrdume hinaus
ableiten. Nach § 99 Abs. 1 Satz 1 TKG sind dem Teilnehmer die gespeicherten Daten
derjenigen Verbindungen, fur die er entgeltpflichtig ist, nur dann mitzuteilen, wenn er vor dem
malf3geblichen Abrechnungszeitraum in Textform einen Einzelverbindungsnachweis verlangt
hat; auf Wunsch durfen ihm auch die Daten pauschal abgegoltener Verbindungen mitgeteilt
werden. Zwar setzt die Erfullung eines dahingehenden - ausdrticklich auch ,Flatrate- Kunden*
moglichen - Verlangens die Speicherung von Verkehrsdaten voraus. Aber schon nach dem
Wortlaut der Bestimmung ist dafur erforderlich, dass der Teilnehmer vor dem maf3geblichen
Abrechnungszeitraum ein solches Verlangen in Textform auf3ert. Soweit dies nicht geschieht,
rechtfertigt 8 99 Abs. 1 Satz 1 TKG keine vorsorgliche Speicherung von Verkehrsdaten mit
dem Ziel, einem Verlangen nach Mitteilung eines Einzelverbindungsnachweises ggf.
nachkommen zu kdnnen.

Auch 8§ 100 Abs. 1 TKG rechtfertigt keine generelle Speicherung von Verkehrsdaten. Nach 61
dieser Bestimmung darf der Diensteanbieter - soweit erforderlich - zum Erkennen,

Eingrenzen oder Beseitigen von Stérungen oder Fehlern an Telekommunikationsanlagen

auch die Verkehrsdaten der Teilnehmer und Nutzer erheben und verwenden. Dies setzt

bereits begrifflich voraus, dass bereits ein Fehler aufgetreten ist oder eine Stérung

ausgemacht wurde. Es mussen daher zumindest Anhaltspunkte flr einen Fehler bzw. eine
Stérung vorliegen; eine Datenverarbeitung, die lediglich der Vorsorge vor Fehlern dient, ist

von 8 100 Abs. 1 TKG grundsatzlich nicht gedeckt,

Braun in Beck’'scher TKG Kommentar, a.a.0., 8 99 Rn. 7; Kannenberg in Scheurle, Mayen, 62
Telekommunikationsgesetz, a.a.O., 8 100 Rn. §;

Offen bleiben kann, ob § 100 Abs. 1 TKG ggf. zu einer Datenverarbeitung auch ohne 63
konkreten Verdacht im Rahmen von routinemafigen technischen Uberpriifungen berechtigt,



so Fetzer in Arndt, Fetzer, Scherer Telekommunikationsgesetz Kommentar, a.a.O., § 100 Rn.

4; vgl. auch Mozek in Sacker, Telekommunikationsgesetz Kommentar, 3. Aufl. 8 100 Rn. 9.

Auch ein solcher Zweck wirde namlich nicht zu einer rein vorsorglichen generellen
Lvorratsdatenspeicherung” berechtigen. Vielmehr wére die Verwendung von Verkehrsdaten
zu diesem Zweck dann auf solche Daten beschrankt, die auf der Grundlage anderer
Ermachtigungen erhoben und gespeichert wurden und die in den Systemen der Klagerin
noch rechtmallig vorgehalten werden.

Ist somit die Speicherung von Verkehrsdaten abgehender netzinterner und ausschlief3lich
pauschal abgerechneter Verbindungen Uber die in Ziffer 1 der streitgegenstandlichen
Verfligung genannten Zeitraume nicht gem. § 96 Abs. 1 Satz 2 TKG durch die in Satz 1
dieser Vorschrift genannten Zwecke legitimiert, so ist ihre weitere Verwendung auch nicht
durch andere gesetzliche Vorschriften begrindete Zwecke erforderlich (96 Abs. 1 Satz 2
TKG). Diese Bestimmung fuhrt nicht dazu, dass die Verwendung von Verkehrsdaten zuléssig
ist, soweit sich in gesetzlichen Vorschriften auf3erhalb des 2. Abschnitts von Teil 7 des
Telekommunikationsgesetzes Zwecke finden, fur deren Erreichung die Datenverwendung
dienlich oder wiinschenswert erscheint. Ein solches weites Verstandnis der Norm stiel3e vor
dem Hintergrund des durch Art. 10 Abs. 1 GG geschlitzten Fernmeldegeheimnisses vor
allem wegen der Unbestimmtheit der durch Gesetzesvorbehalt (Art. 10 Abs. 2 GG)
begrenzten Beschrankungsmaglichkeiten auf durchgreifende verfassungsrechtliche
Bedenken,

vgl. Braun in Beck’'scher TKG Kommentar, a.a.O. § 96 Rn. 15.

Die Bestimmung ist jedoch einer verfassungskonformen Auslegung dahingehend zuganglich,
dass die hier in Bezug genommenen ,durch andere gesetzliche Vorschriften begrindeten
Zwecke" auf solche Zwecke beschrankt sind, zu deren Erreichung - wie bei den gleichrangig
in 8 96 Abs. 1 Satz 2 i.V.m. Satz 1 TKG normierten telekommunikationsrechtlich begriindeten
Zwecken im 2. Abschnitt des 7. Teils des Telekommunikationsgesetzes - eine Verarbeitung
von Verkehrsdaten ausdrticklich zugelassen ist, wie in 8 100g der Strafprozessordnung
(StPO), § 8a Abs. 2 Satz 1 Nr. 4 Bundesverfassungsschutzgesetz (BVerfSchG), § 4a des
Gesetzes Uber den militarischen Abschirmdienst (MAD-Gesetz) und 8§ 2a des Gesetzes uber
den Bundesnachrichtendienst (BND- Gesetz). Den genannten Vorschriften ist gemeinsam,
dass sie eine an bestimmte Voraussetzungen geknupfte ausdrickliche
Erméachtigungsgrundlage fir die Verarbeitung von Verkehrsdaten beinhalten und somit auf
einer gesetzgeberischen Abwégung zwischen dem verfassungsrechtlich verbirgten Schutz
des Fernmeldegeheimnisses einerseits und einen Eingriff legitimierenden Belangen — etwa
Zwecke der Strafverfolgung oder Sicherheitsbelange — andererseits beruhen.

Nur dieses - eng begrenzte - Normverstandnis entspricht der gesetzgeberischen Intention.
Nach der Gesetzesbegriindung diente die Erweiterung der Vorschrift um die ,durch andere
gesetzliche Vorschriften begriindeten Zwecke" der Klarstellung dahingehend, dass die Daten
auch fir die durch in der Strafprozessordnung, im Bundesverfassungsschutzgesetz, im MAD-
Gesetz und im BND- Gesetz geregelte Erteilung von Auskinften tber Verkehrsdaten an die
Strafverfolgungs- und Sicherheitsbehdrden verwendet werden durfen,

Gesetzentwurf der Bundesregierung, BT Drs. 15/5213, S. 23 f; in diesem Sinne auch Buttgen
in Scheurle, Mayen, Telekommunikationsgesetz, a.a.O., 8 96 Rn. 10; Klescewski in Sacker,
Telekommunikationsgesetz, a.a.0. 8 96 Rn. 13; Fetzer in Arndt, Fetzer, Scherer,
Telekommunikationsgesetz, a.a.O., 8 96 Rn. 14.
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Die von der Klagerin herangezogenen gesetzlichen Zwecke handels-, bilanz- und
steuerrechtlicher Art vermdgen damit Ausnahmen von der grundsatzlichen Loschungspflicht
nicht zu begrinden.

Auch auf eine ggf. erteilte Einwilligung der Teilnehmer in eine langerfristige Speicherung ihrer
Verkehrsdaten kann die Klagerin sich nicht mit Erfolg berufen, und zwar weder auf eine nach
8 96 Abs. 3 TKG erteilte Einwilligung, noch auf eine allgemeine Einwilligung zur Speicherung
aller Verkehrsdaten fiir einen Zeitraum von 00 U1.

Nach 8§ 96 Abs. 3 Satz 1 TKG darf der Diensteanbieter teilnehmerbezogene Verkehrsdaten,
die vom Anbieter eines oOffentlichen Telekommunikationsdienstes verwendet werden, zum
Zwecke der Vermarktung von Telekommunikationsdiensten, zur bedarfsgerechten Gestaltung
von Telekommunikationsdiensten oder zur Bereitstellung von Diensten mit Zusatznutzen im
dazu erforderlichen Maf? und im dazu erforderlichen Zeitraum nur verwenden, sofern der
Betroffene in diese Verwendung eingewilligt hat. Zwar enthalt diese Norm einen weiteren
Zweck, der eine Datenverwendung gem. 8 97 Abs. 1 Satz 1i.V.m. 8 96 Abs. 1 Satz 1 TKG
legitimieren kann. Die Vorschrift setzt nach ihrem Wortlaut jedoch voraus, dass es sich um
teilnehmerbezogene Verkehrsdaten handelt, die vom Anbieter eines offentlichen
Telekommunikationsdienstes rechtméaliiig zu anderen Zwecken - etwa zu
Abrechnungszwecken gem. § 97 TKG - erhoben wurden und verwendet werden. Nur solche
Daten durfen vom Diensteanbieter zu den in 8 96 Abs. 3 Satz 1 TKG genannten Zwecken
verwendet werden. Endet - wie vorliegend - eine zulassige Verwendung von Verkehrsdaten
beim Anbieter des 6ffentlich zuganglichen Telekommunikationsdienstes, weil die Daten gem.
8 96 Abs. 2 Satz 2 TKG zu léschen sind, handelt es sich nicht mehr um Daten, die vom
Diensteanbieter i.S.v. 8 96 Abs. 3 Satz 1 TKG verwendet werden kénnen. lhre Verwendung
zu den in dieser Vorschrift genannten Zwecken ist damit nicht mehr moglich; insbesondere
vermogen die hier genannten Zwecke nicht den Zeitpunkt der L6schung gem. 8 96 Abs. 2
Satz 2 bzw. § 97 Abs. 3 Satz 3 TKG hinauszuschieben.

Auch eine vom Teilnehmer allgemein, d.h. losgel6st vom Verwendungszweck, erteilte
rechtsgeschéftliche Einwilligung zur Speicherung von Verkehrsdaten fur einen bestimmten
Zeitraum vermag keine Befugnis der Klagerin zu begriinden, die Verkehrsdaten tber die in 8
96 Abs. 2 TKG bestimmten Fristen hinaus zu verwenden. Das folgt zunachst daraus, dass die
rechtsgeschétftlich erteilte Einwilligung keinen Erlaubnistatbestand zur Datenverwendung
nach 8 96 Abs. 1 Satz 2 TKG darstellt. Auf eine aus 88 4, 4a Bundesdatenschutzgesetz
(BDSG) folgende allgemeine datenschutzrechtliche Befugnis zur Erhebung, Verarbeitung und
Nutzung personenbezogener Daten im Falle einer Einwilligung des Betroffenen kann die
Klagerin sich nicht mit Erfolg berufen, weil die datenschutzrechtlichen Bestimmungen im
Abschnitt 2 von Teil 7 des Telekommunikationsgesetzes als spezielles Datenschutzrecht den
allgemeinen Bestimmungen des Bundesdatenschutzgesetztes gem. 8 1 Abs. 3 Satz 1 BDSG
vorgehen.

Auch die in Ziff. 2 des Bescheides vom 24. Juni 2013 getroffene Anordnung, nach der die
IMEI unverziglich nach Ermittlung der Abrechnungsirrelevanz, spatestens aber bei
Rechnungserstellung zu I6schen ist, ist rechtmallig und verletzt die Klagerin nicht in ihren
Rechten (8 113 Abs. 1 Satz 1 VwGO). Auch diese Anordnung findet ihre Rechtsgrundlage in
8§ 115 Abs. 1 Satz 1i.V.m. 8 96 Abs. 1 Satze 2 und 3 TKG.

Die IMEI stellt ein Datum dar, anhand dessen jedes GSM- und UMTS- Endgerat eindeutig
identifiziert werden kann. Die Klagerin begriindet die Erforderlichkeit der Speicherung der
IMEI im Wesentlichen mit dem Erfordernis einer technischen Priufung gem. § 45i Abs. 1 Satz
2 TKG im Falle einer Beanstandung und der Verwendung zum Nachweis der Richtigkeit der
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Abrechnung sowie der Abrechnungsrelevanz der IMEI im Falle der Verwendung von sog.
Multicards durch den Kunden. Weiter - so die Klagerin — ergebe sich die Befugnis zur
Datenspeicherung auch aus § 100 Abs. 1 TKG, aus anderen gesetzlichen Vorschriften im
Sinne von 8 96 Abs. 1 Satz 2 TKG und aus entsprechenden Einwilligungen der Teilnehmer.

Insoweit ergeben sich hinsichtlich der rechtlichen Beurteilung keine von obigen Ausflihrungen
abweichenden Feststellungen. Soweit die IMEI - etwa bei der Verwendung von Multicards —
fur die Rechnungserstellung von Bedeutung ist, lasst die angegriffene Verfigung ihre
Speicherung zu. Ein etwaiger Bedarf fur eine Rechnungstberprifung nach erstmaliger
Rechnungserstellung nach § 45i TKG im Falle einer Beanstandung des Teilnehmers erlaubt
eine Uber den Zeitpunkt der Rechnungserstellung hinausgehende generelle Speicherung
ebenso wenig wie die Storungs- und Fehlerbeseitigung nach 8§ 100 Abs. 1 TKG. Andere
gesetzliche Vorschriften i.S. von 8 96 Abs. 1 Satz 1 TKG, die die langerfristige Speicherung
der IMEI rechtfertigen kénnten, sind nicht ersichtlich. Auch eine allgemein oder zu Zwecken
des 8 96 Abs. 3 Satz 1 TKG erteilte Einwilligung des Teilnehmers stellt insoweit keine
taugliche Rechtsgrundlage fuir die langerfristige Speicherung der IMEI dar. Insoweit wird auf
die obigen Feststellungen verwiesen.

Gleiches gilt im Ergebnis fir die in Ziffer 3 des Bescheides vom 24. Juni 2013 getroffene
Anordnung, die Cell- ID bei Verbindungen ohne standortabhéngigen Tarif - mit Ausnahme
von Roaming- Verbindungen - unverztiglich nach Ermittlung der Abrechnungsirrelevanz,
spatestens aber bei Rechnungserstellung zu I6schen. Auch insoweit ist die Klagerin im
Wesentlichen der Ansicht, die Cell- ID sei im Falle von Rechnungsbeanstandungen zum
Zwecke der Uberprufung nach § 45i TKG erforderlich; ihre Speicherung sei Giberdies gem. §
100 Abs. 1 TKG, aufgrund anderer gesetzlicher Vorschriften und der Einwilligung der
Teilnehmer zul&ssig. Auch insoweit wird auf die obigen Feststellungen, die im Falle der Cell-
ID keine andere Beurteilung rechtfertigen, verwiesen.

Die getroffenen Feststellungen schlie3en es nicht aus, dass in Einzelfallen die Speicherung
von Verkehrsdaten tber die in den Ziffern 1 bis 3 der Verfligung genannten Zeitrdume hinaus
zulassig sein kann, wenn einer der genannten gesetzliche Zwecke dies erlaubt. Das kann
etwa dann der Fall sein, wenn einem Kunden auch bei ausschlief3lich pauschal
abgerechneten Verbindungen unter den Voraussetzungen des 8 99 Abs. 1 TKG ein
Einzelverbindungsnachweis auszustellen ist und dieser innerhalb der angeordneten Fristen
nicht erstellt werden kann bzw. fiir eine gewisse Zeit in dem dem Kunden zuganglichen
Online- Portal bei der Klagerin vorgehalten wird oder wenn konkrete Anhaltspunkte fur
technische Stdérungen oder Fehler vorliegen, denen innerhalb der genannten Fristen nicht
hinreichend nachgegangen werden kann. Auf solche einzelfallbezogene Rechtfertigungen
erstrecken sich die getroffenen Anordnungen bei verstandiger Auslegung nicht. Mit ihnen wird
ersichtlich das Ziel verfolgt, die bei der Klagerin gelibte generelle Speicherpraxis den
datenschutzrechtlichen Bestimmungen des Telekommunikationsgesetzes anzupassen und
klarzustellen, dass auch die fur alle Verkehrsdaten grundsatzlich gegebene
Abrechnungsrelevanz eine nur eingeschrankte Datenspeicherung, nicht aber die bei der
Klagerin praktizierte generelle Speicherung fir 00 U1. nach Rechnungsversand rechtfertigt.

Schliellich ist auch die unter Ziffer 4 des Bescheides vom 24. Juni 2013 getroffene
Anordnung, nach der auf der Grundlage von § 100 Abs. 3 TKG gespeicherte Verkehrsdaten
ohne Feststellung eines konkreten Missbrauchsverdachts spatestens nach sieben Tagen zu
|6schen sind, rechtmaliig und verletzt die Klagerin nicht in ihnren Rechten. Nach § 100 Abs. 3
Satz 1 TKG darf der Diensteanbieter bei tatsachlichen Anhaltspunkten fiir eine rechtswidrige
Inanspruchnahme seiner Leistungen, u.a. auch Verkehrsdaten verwenden, die erforderlich
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sind, um die rechtswidrige Inanspruchnahme aufzudecken und zu unterbinden. Daraus folgt,
dass eine Datenspeicherung (Erhebung und Verwendung) auf dieser Rechtgrundlage
zwingend einen konkreten Missbrauchsverdacht, d.h. tatsachliche Anhaltspunkte fur eine
rechtswidrige Inanspruchnahme des Telekommunikationsnetzes oder —dienstes voraussetzt.
Insoweit besteht zwischen der Klagerin und der Beklagten auch kein Dissens, auch nicht
dartber, dass auf dieser Grundlage gespeicherte Daten ohne Feststellung eines konkreten
Missbrauchsverdachts spatestens nach 7 Tagen wieder zu l6schen sind. Zwar halt die
Klagerin der Anordnung unter Ziff. 4 des streitgegenstandlichen Bescheides entgegen, dass
die dort statuierte Pflicht zur Loschung sich nicht auf solche Daten erstrecken kénne, die
aufgrund einer anderen gesetzlichen Grundlage rechtmafiig gespeichert werden. Dieser
Einwand fuhrt jedoch nicht zur Rechtswidrigkeit der getroffenen Anordnung, weil diese sich

nach ihrem eindeutigen Wortlaut nur auf Daten bezieht, die auf der Grundlage von 8§ 100 Abs.

3 TKG gespeichert werden, nicht aber auf solche, deren Speicherung (auch) auf anderen
gesetzlichen Grundlagen beruht. Dies hat die Beklagte in ihrem Widerspruchsbescheid vom
12. Marz 2014 auch ausdrtcklich bekraftigt, indem sie ausfihrt, die Léschungsanordnung
beziehe sich ,ausschlief3lich* auf eine Speicherung auf der Grundlage von § 100 Abs. 3 TKG
und lasse die Speicherung auf Grundlage anderer gesetzlicher Erlaubnistatbestande
Lunberihrt”.

Auch wenn die Klagerin insoweit vortragt, in inren Missbrauchserkennungssystemen erfolge
eine Speicherung von Verkehrsdaten zu Zwecken von § 100 Abs. 3 TKG uber 7 Tage hinaus
nur dann, wenn Anhaltspunkte fir einen Missbrauch vorliegen, so dass derzeit kein Verstol3
gegen diese Bestimmung festgestellt werden kdnne, ist die Anordnung unter Ziff. 4 des
Beschlusses zur Vervollstdndigung der tbrigen getroffenen Anordnungen erforderlich. Da bei
der Klagerin derzeit alle Verkehrsdaten fir einen Zeitraum von 00 U1. nach
Rechnungsversand gespeichert werden und sie diese Praxis flr mit den
datenschutzrechtlichen Bestimmungen des Telekommunikationsgesetzes im Einklang
stehend erachtet, stehen ihr die Daten zur Feststellung missbréauchlichen Verhaltens nach
ihrer Auffassung ohnehin - legitimiert durch andere Zwecke - fur einen Zeitraum, der sich
nicht an den Vorgaben des 8§ 100 Abs. 3 TKG bemisst, zur Verfiigung. Deshalb dient die
Anordnung unter Ziff. 4 der streitgegenstandlichen Verfigung auch dazu, zu verhindern, dass
die Klagerin im Falle der Befolgung der unter Ziff. 1 bis 3 getroffenen Anordnungen sich
nunmehr auf der Grundlage von 8 100 Abs. 3 TKG zu einer weitgehend anlasslosen
Speicherung von Verkehrsdaten berechtigt sieht. lhre Einlassungen im Verwaltungsverfahren
gaben durchaus Anlass zu einer solchen Annahme, denn die Kl&agerin hatte sich gegenuber
der Beklagten mit Schreiben vom 15. Juni 2012 im Zusammenhang mit Ausfihrungen zu §
100 Abs. 3 TKG dahingehend eingelassen, dass vor dem Hintergrund der Ablaufe der
Zahlungsabwicklungen ein Fall missbrauchlicher Inanspruchnahme teilweise erst nach
mehreren Wochen als Missbrauchsfall erkannt werden kbnne und dass eine langer
andauernde Beobachtung und Analyse von Verkehrsdaten fur eine Missbrauchserkennung
erforderlich sein kdnne, weshalb Speicherfristen, die unter den Fristen fur
Rechnungseinspriche lagen, eine Missbrauchserkennung erschwerten oder gar unmaéglich
machten. In diesem Zusammenhang hatte sie auch ausgefiihrt, dass § 100 Abs. 3 Satz 1
TKG nicht nur der Erkennung missbrauchlicher Nutzung, sondern auch der Sicherung des
Entgeltanspruchs des Diensteanbieters diene und zu diesem Zweck eine Speicherung von
Verkehrsdaten bis zum Ablauf der Einspruchsfrist und in Einzelfallen auch dartber hinaus
erforderlich sein kdnne. Nach diesen Ausfihrungen war es durchaus naheliegend, dass sich
die Klagerin auch auf der Grundlage von 8 100 Abs. 3 TKG zu einer langerfristigen
Speicherung von Verkehrsdaten berechtigt sah.
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Die Beklagte hat auch das ihr nach § 115 Abs. 1 Satz 1 TKG obliegende Ermessen fehlerfrei
ausgeibt; der Bescheid vom 24. Juni 2013 in der Fassung des Widerspruchsbescheides vom
12. Marz 2014 ist frei von Ermessensfehlern i.S. von 8§ 114 VwGO. Zwar nicht im
Ausgangsbescheid, aber im Widerspruchsbescheid vom 12. Marz 2014 hat die Beklagte
insoweit ausgefiihrt, dass ihr die Uberwachung der Einhaltung der Vorschriften des 7. Teils
des Telekommunikationsgesetzes obliege und die Interessen der Klagerin im Rahmen der
Prifung der Verhéltnismafigkeit der Anordnungen insoweit beriicksichtigt worden seien, als
nicht die sofortige Loschung nach Verbindungsende verlangt worden und keine Frist zur
Umsetzung der Anordnung gesetzt worden sei. Damit sei auf die Besonderheiten der
Abrechnungssysteme der Klagerin Ricksicht genommen worden, wodurch es systembedingt
bei monatlichen Abrechnungen zu einer Zwischenspeicherung der Rohdaten fiir etwa vier
Wochen komme. Ein solcher Zeitraum sei nicht unangemessen. Dadurch, dass keine
Umsetzungsfrist angeordnet worden sei, sei es der Klagerin mdglich, die Anordnung im
Rahmen einer turnusméaRigen Uberarbeitung ihrer Abrechnungssysteme zu realisieren.

Diese Erwagungen weisen keine Ermessensfehler auf. Die getroffenen Anordnungen sind zur
Durchsetzung der gesetzlichen Verpflichtungen aus dem 7. Teil des
Telekommunikationsgesetzes geeignet. Sie sind auch erforderlich, weil die Klagerin deutlich
zum Ausdruck gebracht hatte, dass sie die bei ihr praktizierte Speicherung von
Verkehrsdaten fur generell 00 U1. nach Rechnungsversand fir rechtmafig halt und daher
nicht zu erwarten war, dass sie ohne entsprechende behérdliche Anordnungen davon
abweichen wird. Sie sind auch verhaltnismafiig und bericksichtigen die Interessen der
Klagerin in hinreichender Weise, in dem sie die Loschungsfristen in Abhangigkeit von den bei
der Klagerin eingesetzten Abrechnungssystemen bestimmen und so die Notwendigkeit von
umfangreichen Anpassungen dieser Systeme stark begrenzen.

Dass die Beklagte sich zum Einschreiten entschlossen hat, obwohl es nach dem Vortrag der
Klagerin hinsichtlich der Speicherpraxis Absprachen und Abstimmungen zwischen der
Klagerin und dem BfDI gegeben habe, stellt keinen Ermessensfehler dar. Gem. 8§ 115 TKG
obliegt es der Beklagten - nicht dem BfDI - dartiber zu wachen, dass die Vorschriften des
Teils 7 des Telekommunikationsgesetzes eingehalten und durchgesetzt werden; Absprachen
und Abstimmungen der Klagerin mit dem BfDI hatten auch zu keinem von den rechtmallig
getroffenen Anordnungen abweichenden Ergebnis fihren kdnnen. Dass die Klagerin mit dem
BfDI eine Projektplanung durchgefiihrt und dafir erhebliche Investitionen vorgenommen hat,
die nach ihrer Auffassung durch die getroffenen Anordnungen entwertet worden seien, hat sie
zwar in allgemeiner Form vorgetragen, jedoch nicht substantiiert und belegt. Soweit diese
Dispositionen zur Einhaltung der getroffenen Anordnungen beitragen, sind sie auch nicht
entwertet - soweit dies nicht der Fall ist, konnte die Klagerin in schutzwtrdiger Weise auch
nicht darauf vertrauen, dass Absprachen mit dem BfDI die zustandige Behdrde an einem
Einschreiten hindern wirden.

Die Kostenentscheidung folgt aus § 154 Abs. 1 VwGO. Die Berufung war nicht gem. § 124a
Abs. 1 VwWGO zuzulassen, weil die Voraussetzungen von § 124 Abs. 2 Nr. 3 oder Nr. 4 VwWGO
nicht vorliegen.
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