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Verwaltungsgericht Disseldorf

22. Kammer

Urteil

22 K 4905/08
ECLI:DE:VGD:2011:1019.22K4905.08.00

Schlagworte:

Normen:

elektronsiche Recherchierbarkeit Zweckbindungsbebot technische
und organisatorische Mal3hahmen

VWGO § 43 VSG NRW § 8 VSG NRW § 28 DSG NRW § 13 Abs. 1
S.2DSG NRW § 10 Abs. 1

Tenor:

Das Verfahren wird eingestellt, soweit die Beteiligten den
Rechtsstreit Ubereinstimmend fur in der Hauptsache erledigt erklart
haben.

Es wird festgestellt, dass die Speicherung der nachstehend naher
be-zeichneten Daten durch den Beklagten in der Amtsdatenbank
(P) sowie der Landesdatenbank E vom jeweiligen Beginn der
Speicherung bis zur Sperrung der zur Person des Kla-gers
gespeicherten Datei in der Amtsdatenbank L (am 21. Juli 2008)
rechtswidrig war:

1. sadmtliche Daten in der zur Person des Klagers in der
Amtsdatenbank (P) gespeicherten Datel,

2. in dem E-Dokument Nr. 1 (Blatt 11 bis 44 des
Verwaltungsvorgangs) die Formulierung ,Prozessbe-obachtung
macht H (J),

3. in dem E-Dokument Nr. 2 (Blatt 45 bis 48 des
Verwaltungsvorgangs)

a) die Information, dass ein Vortrag des Klagers am

00.0.2007 in E1 zum Thema V-Leute bei den


http://www.nrwe.de

Rechten angesprochen worden sei,

b) Angaben zur Vergitung, die der Klager fur seinen
Vortrag erhalten habe,

c) die Namensnennung zu Beginn des Dokuments unter
»sonstige”,

4. in dem E-Dokument Nr. 3 (Blatt 49 bis 51 des
Verwaltungsvorgangs)

a) die Nennung einer Veranstaltung des Klagers im
0.2007 als bevorstehender Termin,

b) die Formulierung ,Thema dieser Veranstaltung soll der
Abbau von Menschenrechten sein®,

c) die Nennung des Namens des Klagers zu Beginn
dieses Dokuments,

5. in dem E-Dokument Nr. 4 (Blatt 52 bis 53 des
Verwaltungsvorgangs) das Zitat ,dass sie — nach H — an
Brandstiftung, Totschlag, Mordaufrufen, Waffenhandel, Griindung
einer terroristischen Vereinigung direkt beteiligt waren®,

6. in dem E-Dokument Nr. 5 (Blatt 54 bis 66 des
Verwaltungsvorgangs) die Nennung einer Veranstaltung am
00.0.2007 mit dem Zusatz ,Netzwerk gegen Rechts" mit H zum
Thema ,Innere Sicherheit",

7. in dem E-Dokument Nr. 6 (Blatt 67 bis 69 des
Verwaltungsvorgangs) die Formulierung ,als nachster
Netzwerktermin ist der 00.0. (H-Veranstal-tung) vorgesehen®,

8. in dem E-Dokument Nr. 7 (Blatt 70 bis 72 des
Verwaltungsvorgangs)

a) die Namensnennung des Klagers zu Beginn des
Dokuments unter ,sonstige®,
b) die Formulierung ,,00.0.2007 — NGR-VA mit H",

9. in dem E-Dokument Nr. 8 (Blatt 73 bis 76 des
Verwaltungsvorgangs)

a) die Formulierung im Tabellenteil des Dokuments (Blatt

75 bis 76 des Verwaltungsvorgangs) ,September VA-



NgR H Demokratieabbau E2“,

b) im Textteil dieses Dokuments (Blatt 73 bis 74 des
Verwaltungsvorgangs) der Hinweis auf diese
Veranstaltung sowie der Satz, der die Finanzierung des
Vortrags betreffe,

10. in dem E-Dokument Nr. 9 (Blatt 77 bis 81 und 87 bis 89 des
Verwaltungsvorgangs) die Information, dass der Klager
Funktionstrager in der dort genannten Organisation gewesen sei.

Die Kosten des Rechtsstreits tragen der Klager zu 15 % und der
Beklagte zu 85 %.

Das Urteil ist wegen der Kosten vorlaufig vollstreckbar. Der
Beklagte darf die Vollstreckung durch Sicherheitsleistung oder
Hinterlegung in H6he des beizutreibenden Betrages abwenden,
wenn nicht der Klager vor der Vollstreckung Sicherheit in gleicher
Hohe leistet.

Der Klager ist nach eigenen Angaben Rechtsanwalt und Publizist, u.a. Mitherausgeber des 1
jahrlich erscheinenden Grundrechte-Reports "Zur Lage der Burger- und Menschenrechte in
Deutschland”, und zugleich stellvertretender Richter des Staatsgerichtshofs der G,
parlamentarischer Berater und Sachverstandiger in Gesetzgebungsverfahren des Bundes

und der Lander und Vizeprasident — vormals Prasident — der J.

Der Beklagte betreibt durch sein Innenministerium — jetzt: Ministerium fur Inneres und 2
Kommunales (MIK) -, welches durch seine Abteilung 6 die Aufgaben der
Landesverfassungsschutzbehdrde wahrnimmt, zur Aufgabenerfiillung verschiedene
Datenbanken im geschlossenen Netz des Verfassungsschutzes, und zwar eine
Amtsdatenbank und eine Sachaktendatenbank. Seit Dezember 2007 sind dies die
Datenbanken L und E, in welche die Daten aus den zuvor betriebenen Datenbanken (u.a. die
Personendatenbank P als Vorgangerdatenbank von L) sukzessive tUberfuhrt wurden. Bei L
handelt es sich um eine Amtsdatenbank in Form einer Objektdatenbank, in welcher gezielte
Speicherungen zu bestimmten Ordnungsmerkmalen, z.B. zu Personennamen, erfolgen. Die
Datenbank E beinhaltet elektronische Sachakten, welche sich in einzelne elektronisch
gespeicherte Dokumente untergliedern. Jeder L-Datensatz enthalt eine Referenznummer, die
auf das in der Datenbank E gespeicherte Dokument verweist, das Anlass zur personen- bzw.
objektbezogenen Speicherung in L gegeben hat.

In L gespeicherte Datensatze werden grundsatzlich dahingehend gekennzeichnet, ob die 3
Speicherung auf der Nr. 1 oder der Nr. 2 des § 8 Abs. 1 des Gesetzes uber den
Verfassungsschutz in Nordrhein-Westfalen (VSG NRW) beruht. Hierzu heil3t es in einer
Dienstanweisung des MIK ("Regeln flr die personenbezogene Speicherung zu
Beobachtungszwecken" und "Regeln fur die Speicherung in Sachakten"):

"Wer wird (...) gespeichert? 4



(...) dolose und undolose Personen gem. 8 8 Abs. 1 Nummern 1 bis 3 VSG

Nummer 1: Dolos ist eine Person dann, wenn von ihr selbst die extremistische Bestrebung
(...) ausgeht oder sie Teil einer solchen Bestrebung ist (...).

Rechtsfolgen der Speicherung:

Die Person wird als Extremist gespeichert mit der Folge, dass sie bei
UberpriifungsmafRnahmen als mit Erkenntnissen belastete Person angezeigt wird. Bei
Anfragen z.B. nach dem Aufenthaltsgesetz, dem Staatsangehoérigkeitsgesetz oder dem
Luftsicherheitsgesetz fuhrt dies dazu, dass die Person als Treffer herausgefiltert wird und im
Rahmen des Mitwirkungsverfahrens einer weiteren Prifung unterzogen werden muss.

Nummer 2: Undolos ist eine Person dann, wenn sie nicht die Voraussetzungen der Nummer
1 erflllt, aber ihre Speicherung wegen der Verbindung der Person zu einer extremistischen
Bestrebung oder zu einer der extremistischen Bestrebung angehérenden Person zur
Beobachtung extremistischer Bestrebungen von Bedeutung ist (...).

Rechtsfolgen der Speicherung:

Als undolos gespeicherte Personen werden im Rahmen von Mitwirkungsverfahren nicht
weiter Uberprift, da eine solche Speicherung lediglich der Einschatzung einer extremistischen
Bestrebung dient, die Person selbst aber nicht Teil der Bestrebung ist. Nach Nummer 2
gespeicherte Personen werden nicht als Treffer im Rahmen einer Sicherheitstiberprifung
angezeigt.”

Die alte Amtsdatenbank P kannte die Unterscheidung zwischen dolosen und undolosen
Personen hingegen nicht, so dass diese Unterscheidung in von P nach L tbertragenen
Datensatzen zunachst fehlte. In diesen Ubertragungsfallen hat das MIK in der Regel
sukzessive nachtraglich die L-Dateien um die Angabe der Speicherungsgrundlage erganzt.

Ferner existiert die Datenbank "O", welche i.S.d. § 6 BVerfSchG beim Bundesamt fur
Verfassungsschutz gefuhrt wird und gemeinsame Dateien des Bundesamtes flr
Verfassungsschutz und samtlicher Landesverfassungsschutzbehdrden enthalt. Beim
Beklagten besteht eine elektronische Schnittstelle zwischen "L" und "O", Uber die bei
entsprechender Kennzeichnung Datensétze von "L" in "O" eingespeichert werden.

In der Datenbank E ist eine gezielte Volltextsuche — auch nach Namen — mdglich. Jedoch
heil3t es in der o0.g. Dienstanweisung des MIK:

"Eine personenbezogene Recherche zu Beobachtungszwecken in E ist unzuldssig, wenn die
betroffene Person nicht zugleich in personenbezogenen Dateien (L; O) gespeichert ist (8 8
Abs. 4 VSG)."

Samtliche Zugriffe auf Datensétze in der E-Datenbank sowie Veranderungen daran werden in
Form der sog. Historie protokolliert; diese Protokollierung ist als Bestandteil des jeweiligen
Datensatzes jederzeit einsehbar, solange der Datensatz existiert. Die Protokollierung
beinhaltet Angaben dazu, welcher Mitarbeiter an welchem Tag auf den jeweiligen Datensatz
zugegriffen hat; unter Zugriffen in diesem Sinne sind sowohl blof3e Kenntnisnahmen des
Inhalts als auch Suchen und Veranderungen zu verstehen. Die Protokollierung beinhaltet
hingegen nicht den jeweiligen Anlass eines Zugriffs. Eine Uberpriifung der Protokollierung
erfolgt nur auf Anlass, z.B. im Falle von Auskunftsersuchen, Beschwerden oder
Auffalligkeiten.
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Am 21. Marz 2007 speicherte der Beklagte in seiner Sachaktendatenbank ein elektronisches
Dokument, welches Angaben mit namentlichem Bezug zum Klager enthielt.

Am 7. Mai 2007 legte der Beklagte in seiner Amtsdatenbank eine Datei zur Person des
Klagers an.

Zwischen dem 7. Mai 2007 und dem 6. Januar 2008 speicherte der Beklagte in seiner
Sachaktendatenbank weitere elektronische Dokumente, die Angaben mit namentlichem
Bezug zum Klager enthielten.

Unter dem 6. April 2008 beantragte der Klager beim MIK, ihm erschopfend Auskunft Gber
samtliche zu seiner Person bei der Verfassungsschutzbehdrde erfassten und gespeicherten
Daten zu erteilen. Fir den Fall, dass die ggf. gespeicherten Daten nicht mehr bendgtigt
wurden, bat der Klager Gberdies darum, die Daten zu sperren, keinesfalls aber zu I6schen,
weil dadurch seine schutzwirdigen Belange beeintrachtigt wirden.

Am 16. Mai 2008 vermerkte ein Mitarbeiter des MIK, dass bis zur "Einrichtung einer
Sperrfunktion im L" mit zu sperrenden Daten wie folgt verfahren werde: "- Ausdruck der zur
Person in der Amtsdatenbank erfassten Daten und Kennzeichnung des Ausdrucks als
"Gesperrt" - Loschung der zur Person gespeicherten Daten in der Amtsdatenbank."

So verfuhr das MIK auch mit den I6schungsreifen, Uber den Klager in L gespeicherten Daten
sowie dem hierzu referenzierte Sachaktendokument. Den Ausdruck der Daten nahm es am
21. Juli 2008 zum das Auskunftsbegehren betreffenden Verwaltungsvorgang, welcher nicht
unter dem Namen des Klagers gefihrt wird. Diese Daten sind seitdem weder elektronisch
noch durch Aktenstudium fur Mitarbeiter auRerhalb des Rechts- und Datenschutzreferats
auffindbar. Ebenfalls zu diesem Verwaltungsvorgang nahm des MIK Ausdrucke aller weiteren
E-Dokumente mit namentlichem Bezug zum Klager.

Durch Bescheid vom 30. Mai 2008, zugestellt am 6. Juni 2008, erteilte das MIK dem Klager
Auskunft Gber die Speicherung personenbezogener Daten gemal § 14 VSG NRW wie folgt:

" 1. In Inrem Fall liegt eine Sachverhaltsspeicherung zu Ihrer Person in der Amtsdatenbank
vor. Die weitere Speicherung dieses Sachverhalts ist nicht mehr erforderlich, weshalb die
Ldschung der Uber Sie gespeicherten Daten in der Amtsdatenbank beabsichtigt ist. Auf lhren
Wunsch habe ich diese Daten zunachst gesperrt. Eine Mitteilung tGiber den Inhalt des
Sachverhaltes muss unterbleiben, da ansonsten die Ausforschung des Erkenntnisstandes
und der Arbeitsweise der Verfassungsschutzbehdrde zu befiirchten ist.

2. In neun Dokumenten, die in Sachakten enthalten sind, wird Ihr Name im Zusammenhang
mit von lhnen angebotenen oder durchgeflhrten Vortragsveranstaltungen im Jahr 2007 sowie
der Teilnahme als Zuhorer an einer mindlichen Verhandlung am 13.03.2007 vor dem
Verwaltungsgerichtshof N erwéhnt. Weitergehende Aussagen zu Ihrer Person sind in den
Sachakten nicht enthalten.

Die Aufnahme Ihres Namens erfolgte, weil dies flr die Erforschung und Bewertung von
Bestrebungen oder Téatigkeiten nach 8 3 Abs. 1 VSG NRW erforderlich ist; § 8 Abs. 1 Nr. 2
VSG NRW. Die Speicherungen lassen keine Schlisse auf Ihre Zugehdorigkeit zu einer
Bestrebung oder Tatigkeit nach 8§ 3 Abs. 1 VSG NRW zu.

Weitere Einzelheiten zu diesen neun gespeicherten Dokumenten kénnen nicht mitgeteilt
werden, da ansonsten Quellen gefahrdet sein kénnen und die Ausforschung des
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Erkenntnisstandes der Verfassungsschutzbehorde zu befurchten ist.”
Am 7. Juli 2008 — einem Montag — hat der Klager Klage erhoben mit dem wortlichen Antrag:

"Der Beklagte wird verurteilt, dem Klager Auskunft Gber die bei ihm tber die zu seiner
Person gespeicherten Daten und Informationen zu geben, soweit die
Auskunftserteilung und die Ubermittlung der entsprechenden Unterlagen mit Bescheid
vom 30.05.2008, eingegangen am 06.06.2008, verweigert wird. Die Auskunft hat durch
Ubermittlung der von dem Beklagten gefiihrten Unterlagen in fotokopierter Form unter
Beachtung des Quellenschutzes zu erfolgen.”

Der Beklagte ist der Klage zunachst entgegengetreten mit der Begrindung, weitergehenden
Auskunftsanspruichen des Klagers stiinden Aspekte des Quellenschutzes und der
Beeintrachtigung der Arbeitsweise der Verfassungsschutzbehérde im Sinne von 8§ 14 Abs. 2
VSG NRW entgegen. Unter dem 18. November 2008 hat das MIK dem Gericht seinen
Verwaltungsvorgang mit dem Hinweis, diesem aus den Grinden des § 14 Abs. 2 VSG NRW
die Seiten 11 — 89 entnommen zu haben, Ubersandt.

Im Laufe des verwaltungsgerichtlichen Verfahrens einschlief3lich der mindlichen
Verhandlung vom 23. Mai 2011 hat der Beklagte — weiterhin unter Berufung auf die
Auskunftsverweigerungsgriinde des § 14 Abs. 2 VSG NRW im Ubrigen — die dem Klager im
Bescheid vom 30. Mai 2008 erteilte Auskunft durch weitere Detailangaben erganzt.

Insbesondere hat er dem Gericht und dem Klager einen teilgeschwarzten Ausdruck des den
Klager betreffenden — zwischenzeitlich elektronisch geléschten — Datensatzes aus der L-
Datei ausgehandigt. Gespeichert waren darin insbesondere Nachname, Vorname,
Geburtsdatum, Geschlecht und Wohnsitz des Klagers, ferner "Beziehungen zu
Beobachtungsobjekt" und "hat sonstiges Objekt", wobei die Angaben zu letzteren beiden
Punkten auf dem Ausdruck geschwarzt wurden. Hierzu hat der Beklagte erganzend
ausgefuhrt, der Datensatz enthalte eine Sachverhaltsspeicherung in Form eines einzigen
Satzes, wonach der Klager eine bestimmte Funktion in einer bestimmten Organisation inne
hatte. Grund der Speicherung sei gewesen, dass die Landesverfassungsschutzbehorde die
Information erhalten hatte, dass zwei Personen, welche einer Organisation angehdrten, die in
der EU-Terrorliste aufgefiihrt gewesen sei, Verbindungen zur erstgenannten Organisation
gehabt hatten, was zum Anlass genommen worden sei, eine mogliche Unterwanderung
dieser Organisation zu prufen. Nachdem sich der Unterwanderungsverdacht nicht erhartet
habe, hatten keine weiteren Ermittlungen stattgefunden. Auch hatten zu keinem Zeitpunkt
personenbezogene Ermittlungen in Bezug auf den Klager stattgefunden.

Zu dieser Speicherung hat der Beklagte mitgeteilt, dass die Kennzeichnung des Klagers als
dolose oder undolose Person bei der Ubertragung der Daten von P nach L fehlte und er
anhand der allein noch vorhandenen Datei-Ausdrucke nicht mehr feststellen kann, ob diese
Kennzeichnung jemals nachtraglich erfolgt ist.

Zum Inhalt der einzelnen E-Datensatze, welche personenbezogene Daten des Klagers
enthalten, hat der Beklagte Folgendes mitgeteilt:

Acht Dokumente (im folgenden Dokumente Nr. 1 bis 8) seien Bestandteile von Sachakten,
die zu linksextremistischen Bestrebungen bzw. Verdachtsfallen, welche in den
Verfassungsschutzberichten des Landes genannt sind, angelegt worden seien. Die
Dokumente enthielten Berichte tGber Treffen bzw. Sitzungen dieser Bestrebungen und
Informationen dartber, an welchen Aktionen die Gruppen teilgenommen hatten, wie sie sie
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bewerteten und welche Aktionen sie in Zukunft planten, dariberhinaus Einschatzungen zu
der Gruppe Uber Ereignisse, Veranstaltungen und Aktionen Dritter.

Dokument Nr. 1 (BI. 11 — 44 des Verwaltungsvorgangs; dies ist das bereits am 21. Marz 2007
gespeicherte Dokument): Es handele sich um ein 33seitiges Protokoll einer Sitzung, in der
die Gruppenmitglieder Auskunft Gber ihre zahlreichen Aktivitdten geben. Unter anderem
werde auch Uber die Anwesenheit bei einer Gerichtsverhandlung gesprochen. Konkret heil3e
es in diesem Zusammenhang: "Der Prozess findet am 13.03. vor dem
Verwaltungsgerichtshof N statt. Prozessbeobachtung macht H (J)."

Dokument Nr. 2 (BI. 45 - 48 des Verwaltungsvorgangs): Es handele sich um einen
Quellenbericht, zu dessen Beginn zuné&chst unter "sonstige” der Name des Klagers genannt
sei. Inhaltlich befasse sich der Bericht u.a. damit, dass bei Gesprachen in extremistischen
Kreisen ein Vortrag des Klagers am 11. Juni 2007 in E1 zum Thema "V-Leute bei den
Rechten" angesprochen wurde. Auf3erdem enthalte der Bericht Angaben zur Vergutung, die
der Klager fur seinen Vortrag erhalten habe.

Dokument Nr. 3 (Bl. 49 - 51 des Verwaltungsvorgangs): Es handele sich um einen
Quellenbericht, zu dessen Beginn zun&chst der Name des Klagers genannt sei. Inhaltlich
werde in extremistischen Kreisen eine Veranstaltung des Klagers im September 2007 als
bevorstehender Termin erwéhnt; wortlich heil3e es: "Thema dieser Veranstaltung soll der
Abbau von Menschenrechten sein." Es habe sich wohl um ein Gruppentreffen gehandelt, in
dem Veranstaltungen in nachster Zeit, darunter die des Klagers, genannt wurden.

Dokument Nr. 4 (BI. 52 - 53 des Verwaltungsvorgangs): In der Wiedergabe langerer
mundlicher Ausfiihrungen eines dem linksextremistischen Spektrum zuzurechnenden
Redners zum gescheiterten NPD-Verbotsverfahren komme der Satz vor: "Etwa 30 der 200
NPD-Vorstandsmitglieder waren Geheimdienstler, das Peinliche war nur, dass sie — nach H —
an Brandstiftung, Totschlag, Mordaufrufen, Waffenhandel, Griindung einer terroristischen
Vereinigung direkt beteiligt waren." Bei diesen Ausfiihrungen handele es sich nicht um einen
offentlichen Vortrag. Weitere auf den Klager bezogene Informationen fanden sich in diesem
Dokument nicht.

Dokument Nr. 5 (Bl. 54 - 66 des Verwaltungsvorgangs): Es handele sich um einen
Quellenbericht, ohne dass zu Beginn der Name des Klagers genannt sei. Inhaltlich werde
uber ein Gruppentreffen berichtet. Am Ende des Berichts sei eine Veranstaltungsubersicht
mit funf Terminen aufgefiihrt, darunter eine Veranstaltung am 26. September 2007 mit dem
Zusatz "Netzwerk gegen Rechts" mit H zum Thema "Innere Sicherheit".

Dokument Nr. 6 (BI. 67 - 69 des Verwaltungsvorgangs): Es handele sich um einen
Quellenbericht, ohne dass zu Beginn der Name des Klagers genannt sei. In bezug auf den
Klager seien in dem Bericht folgende Satze enthalten: "Das Treffen an diesem Donnerstag
wird ausfallen. Als nachster Netzwerk-Termin ist der 26. September (H-Veranstaltung)
vorgesehen."

Dokument Nr. 7 (BI. 70 - 72 des Verwaltungsvorgangs): Es handele sich um einen
Quellenbericht, zu dessen Beginn zunachst unter "sonstige" der Name des Klagers genannt
sei. In Bezug auf den Klager finde sich in diesem Dokument in einer Aufzahlung von sechs
bevorstehenden Terminen die Angabe "26.9.2007 — NGR-VA mit H".

Dokument Nr. 8 (BI. 73 - 76 des Verwaltungsvorgangs): Es handele sich um ein zweigeteiltes
Dokument, bestehend aus einem Textteil (Bl. 73 — 74) und einem Tabellenteil (Bl. 75 — 76).
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Bei dem Tabellenteil handele es sich um eine Terminubersicht, in der ca. 20 Veranstaltungen
aufgefuhrt wirden. Darunter befinde sich eine Zeile mit den Angaben "September VA-NgR H
Demokratieabbau E2". Auch im Textteil befinde sich relativ zu Beginn ein Hinweis auf diese
Veranstaltung sowie ein Satz, der die Finanzierung des Vortrags betreffe; es gehe um die
Frage, wie das Honorar aufgebracht werden kénne, wohingegen keine Angaben zur H6he
des Honorars gemacht wirden.

Dokument Nr. 9 (Bl. 77 — 81 und 87- 89 des Verwaltungsvorgangs): Es handele sich um das 44
Referenzdokument zu der zur Person des Klagers gefuihrten L-Datei. Es beinhalte in
verschiedenen Darstellungsweisen (zum einen aufgelistet, zum anderen in Textform) die
Information, dass der Klager Funktionstrager in einer Organisation, die eventuell von einer
Unterwanderung bedroht war, gewesen sei; weitere Informationen in bezug auf den Klager
enthalte das Dokument nicht.

Auf diese erganzenden Auskiinfte des Beklagten hin haben die Beteiligten den Rechtsstreit 45
betreffend den Klageantrag aus der Klageschrift vom 7. Juli 2008 sowie alle im
verwaltungsgerichtlichen Verfahren nachfolgend hierzu gemachten Erganzungen in bezug

auf das Auskunftsbegehren tbereinstimmend fur erledigt erklart.

Der Klager beantragt nunmehr in Ankntipfung an einen insoweit bereits vor den 46
Erledigungserklarungen schriftsétzlich klageerweiternd gestellten Antrag noch

festzustellen, dass die Speicherung der nachstehend néher bezeichneten Daten durch 47
den Beklagten in der Amtsdatenbank (P/L) sowie der Landesdatenbank E vom

jeweiligen Beginn der Speicherung bis zur Sperrung der zur Person des Klagers
gespeicherten Datei in der Amtsdatenbank L (am 21. Juli 2008) rechtswidrig war:

1. samtliche Daten in der zur Person des Klagers in der Amtsdatenbank (P/L) 48
gespeicherten Datei,

2. in dem E-Dokument Nr. 1 (Blatt 11 bis 44 des Verwaltungsvorgangs) die 49
Formulierung "Prozessbeobachtung macht H (J)",

3. in dem E-Dokument Nr. 2 (Blatt 45 bis 48 des Verwaltungsvorgangs) a) die Information,
dass bei Gesprachen in extremistischen Kreisen ein Vortrag des Klagers am
11. Juni 2007 in E1 zum Thema V-Leute bei den Rechten angesprochen worden sei, b)
Angaben zur Vergltung, die der Klager fur seinen Vortrag erhalten habe, c) die
Namensnennung zu Beginn des Dokuments unter "sonstige",

4. in dem E-Dokument Nr. 3 (Blatt 49 bis 51 des Verwaltungsvorgangs) a) die Nennung
einer Veranstaltung des Klagers im September 2007 als bevorstehender Termin, b) die
Formulierung "Thema dieser Veranstaltung soll der Abbau von Menschenrechten
sein", ¢) die Nennung des Namens des Klagers zu Beginn dieses Dokuments,

5. in dem E-Dokument Nr. 4 (Blatt 52 bis 53 des Verwaltungsvorgangs) das Zitat "dass sie
—nach H — an Brandstiftung, Totschlag, Mordaufrufen, Waffenhandel, Grindung einer
terroristischen Vereinigung direkt beteiligt waren™,

6. in dem E-Dokument Nr. 5 (Blatt 54 bis 66 des Verwaltungsvorgangs) die Nennung einer
Veranstaltung am 26. September 2007 mit dem Zusatz "Netzwerk gegen Rechts" mit H
zum Thema "Innere Sicherheit",

7. in dem E-Dokument Nr. 6 (Blatt 67 bis 69 des Verwaltungsvorgangs) die Formulierung
"als nachster Netzwerktermin ist der 26. September (H-Veranstaltung) vorgesehen”,

8. in dem E-Dokument Nr. 7 (Blatt 70 bis 72 des Verwaltungsvorgangs) a) die
Namensnennung des Klagers zu Beginn des Dokuments unter "sonstige", b) die



Formulierung "26.9.2007 — NGR-VA mit H",

9. in dem E-Dokument Nr. 8 (Blatt 73 bis 76 des Verwaltungsvorgangs) a) die
Formulierung im Tabellenteil des Dokuments (Blatt 75 bis 76 des
Verwaltungsvorgangs) "September VA- NgR H Demokratieabbau E2", b) im Textteil

dieses Dokuments (Blatt 73 bis 74 des Verwaltungsvorgangs) der Hinweis auf diese

Veranstaltung sowie der Satz, der die Finanzierung des Vortrags betreffe,

10. in dem E-Dokument Nr. 9 (Blatt 77 bis 81 und 87 bis 89 des Verwaltungsvorgangs) die

Information, dass der Klager Funktionstrager in der dort genannten Organisation
gewesen sei.

Zur Begrundung dieses Antrages fuhrt der Klager insbesondere aus: Eine Rechtsgrundlage
fur seine Speicherung in der Amtsdatenbank sei nicht ersichtlich, ebensowenig fur die
Erfassung und Speicherung seiner Daten in sog. Sachakten und vor allem fur die
elektronische Recherchierbarkeit der tiber ihn dort gespeicherten Daten anhand seines
Namens. Diese Recherchierbarkeit sei, wenn — wie der Beklagte selbst ja ausdricklich
betone — er — der Klager — nicht selbst Beobachtungsobjekt gewesen sei, ein "Mehr", welches
vom Speicherungszweck nicht gedeckt und unnétig fur die Aufgabenerfullung gewesen sei.
Das komme einer unzuldssigen Vorratsdatenspeicherung gleich und sei damit insgesamt
unverhaltnismalfig. Es sei erforderlich gewesen, die Zugriffsrechte fur die Gber den Klager
gespeicherten Daten vorab zu bestimmen und die entsprechenden technischen
Schutzméglichkeiten und Zugriffsschranken von vornherein zu implementieren. Im Ubrigen
sei fur den Zugriff auf personenbezogene Datenbesténde die Frage existenziell, ob eine
Person Beobachtungsobjekt oder Unbeteiligter sei. Sei jemand Unbeteiligter, dann diene die
Speicherung von personenbezogenen Daten ausschliel3lich dem Verstandnis der
Verhaltensweisen der Beobachtungsperson oder der beobachteten Gruppe; zu diesem
Zweck sei eine Zugriffsmdglichkeit tber den Namen eines Unbeteiligten keinesfalls
notwendig. Vor allem sei das Verbot der personenbezogenen Suche nach § 8 Abs. 4 VSG
NRW nicht kontrollierbar und laufe damit leer. Speziell die Speicherung des Klagers in der L-
Datei sei auch deshalb rechtswidrig, weil sich dort eine Unterscheidung zwischen
Verdachtsperson und undoloser Kontaktperson nicht erkennen lasse; hierin liege ein
systematischer Mangel bei der Konzeption von L.

Der Beklagte beantragt,
die Klage abzuweisen,

und begriindet diesen Antrag wie folgt: Der Klager habe kein Feststellungs- bzw.
Rehabilitationsinteresse. Die Speicherung samtlicher personenbezogener Daten Uber den
Klager sei rechtméRig auf der Grundlage des § 8 Abs. 1 Nr. 2 VSG NRW erfolgt. Die Datei
zur Person des Klagers in der Amtsdatenbank habe der Uberpriifung gedient, ob eine
Vereinigung, der der Klager angehorte, Kontakte zu einer extremistischen Bestrebung
unterhalt. Der Klager und samtliche Vorstandsmitglieder der Vereinigung seien dabei als
"undolose Kontaktpersonen" gespeichert worden, um festzustellen, ob und welche
personellen Verbindungen zwischen diesen und der extremistischen Bestrebung bestehen.
Die Speicherung erweise sich nicht als unverhaltnismanig. Es handele sich um eine
Speicherung, die bei automatisierten Suchroutinen anlasslich der Anfrage einer Personen-
oder Sicherheitstiberprifung nicht sichtbar gemacht werde. Im Rahmen solcher Suchroutinen
werde bei Personen, die in der Amtsdatenbank nach 8§ 8 Abs. 1 Nr. 2 VSG NRW gespeichert
seien, kein Treffer angezeigt. Auch sei eine "Durchspeicherung" in die gemeinsame Datei der
Verfassungsschutzbehorden nach § 6 BVerfSchG nicht erfolgt, die Speicherung also auf
Nordrhein-Westfalen beschréankt geblieben, so dass auch eine konkrete Suche nach dem
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Klager nicht zu Treffern in anderen Bundeslandern gefihrt hatte. Auch handele es sich bei
der erfolgten Speicherung um ein milderes Mittel zur Personenabklarung gegenuiber als z.B.
offene Befragungen oder verdeckte MalRnahmen.

Die Speicherungen der Dokumente mit namentlichem Bezug zum Klager in elektronischen
Sachakten seien zu konkreten Bestrebungen i.S.v. § 3 Abs. 1 VSG NRW erfolgt. Da zur
Bewertung dieser Bestrebungen vollstandige Informationen und damit eine vollstandige
Speicherung der Dokumente erforderlich sei, sei der in den Dokumenten enthaltene Name
des Klagers nicht geléscht bzw. geschwarzt worden, auch wenn er dort nicht als Teil einer
Bestrebung, sondern lediglich beilaufig erwahnt worden sei. Anderenfalls stiinde das
Dokument nicht mehr als Gesamtbeleg zur Verfiigung und es kdnne bei der Bewertung der
Handlungsweisen der Gruppen zu Fehleinschatzungen kommen. Die hohe Zahl an Seiten
dieser Dokumente beruhe gerade auf der Flle an Informationen, die nichts mit dem Klager
zu tun hatten. Die Speicherung sei ohne Bewertung der Person des Klagers erfolgt und stelle
damit keine unverhaltnisméafiige Beschwer dar.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird Bezug genommen auf
den Inhalt der Gerichtsakte und des beigezogenen Verwaltungsvorgangs des Beklagten,
soweit dieser dem Gericht vorgelegt wurde.

Entscheidungsgrinde:

Soweit die Beteiligten das Verfahren tGbereinstimmend fur erledigt erklart haben, folgt der
deklaratorische Ausspruch der Einstellung des Verfahrens aus einer analogen Anwendung
des 8§ 92 Abs. 3 Verwaltungsgerichtsordnung (VwWGO).

Soweit der Klager die Klage mit seinem Feststellungantrag weiterverfolgt, hat diese Erfolg.
Die Klage ist insoweit zulassig.

Bei dem Feststellungsantrag handelt es sich um eine als Erweiterung des Klageantrages in
der Hauptsache ohne Anderung des Klagegrundes nach § 173 VWGO i. V. m. § 264 Nr. 2
Zivilprozessordnung (ZPO) privilegierte Klagednderung, weil dem Feststellungantrag in
Bezug auf die vom Beklagten beauskunfteten Daten derselbe Lebenssachverhalt wie dem
ursprunglich gestellten Auskunftsantrag zugrundeliegt.

Die Klage ist mit diesem Antrag als Feststellungsklage geméaf 8§ 43 Abs. 1 VwGO statthaft,
denn der Klager begehrt die Feststellung des Bestehens eines Rechtsverhaltnisses im Sinne
der sich aus einem konkreten Sachverhalt aufgrund einer Rechtsnorm des offentlichen
Rechts ergebenden rechtlichen Beziehungen einer Person zu einer anderen Person oder zu
einer Sache,

vgl. BVerwG, Urteil vom 23. Januar 1992 - 3 C 50/89 -, BVerwGE 89, 327 ff. = juris (Randnr.
29), m.w.N.

Der gestellte Antrag betrifft das zwischen den Beteiligten in der Vergangenheit — namlich bis
zum 21. Juli 2008 — aufgrund der vom Beklagten vorgenommenen Speicherung von Daten
zur Person des Klagers bestehende Rechtsverhaltnis. Diesem liegen die die Verarbeitung
personenbezogener Daten betreffenden 6ffentlich-rechtlichen Rechtsnormen des VSG NRW
und des Gesetzes zum Schutz personenbezogener Daten (Datenschutzgesetz Nordrhein-
Westfalen — DSG NRW) zugrunde, denn bei samtlichen im Tenor (unter den Nummern 1. bis
10.) genannten Daten handelt es sich um — die Person des Klagers betreffende —

54

55

56

57

58

59

60

61

62

63



personenbezogene Daten. Personenbezogene Daten sind gemal der in 8 3 Abs. 1 DSG
NRW gegebenen Definition Einzelangaben Uber personliche oder sachliche Verhéaltnisse
einer bestimmten oder bestimmbaren natirlichen Person. Hierzu gehéren grundsatzlich alle
Informationen, die Gber die Bezugsperson etwas aussagen, unabhangig davon, welcher
Lebensbereich angesprochen ist, einschliel3lich der sozialen, wirtschaftlichen und sonstigen
Beziehungen der Person zu ihrer Umwelt,

vgl. zum wortgleichen 8§ 3 Abs. 1 Bundesdatenschutzgesetz (BDSG) BVerwG, Urteil vom 24.
Marz 2010 — 6 A 2/09 -, DVBI 2010, 1307 ff. = juris (Randnr. 34); Dammann in Simitis (Hrsg.),
Bundesdatenschutzgesetz, 6. Aufl., 8 3 Randnr. 7.

Samtliche im Tenor aufgefuhrten Daten sind in diesem Sinne Informationen, die etwas tber
den Klager aussagen. An einem Personenbezug zum Klager wirde es fehlen, soweit sich der
Informationsgehalt der Daten oder eines Teils der Daten ausschlie3lich auf dritte Personen
oder auf sachliche Verhéltnisse ohne einen den Klager betreffenden Aussagegehalt beziehen
wurde. Dies ist jedoch bei den aufgefuhrten Daten nicht der Fall. Soweit im Klageantrag unter
3.a) (betreffend das E-Dokument Nr. 2) Uber den Urteilstenor hinausgehend von "Gesprachen
in extremistischen Kreisen" die Rede ist, handelt es sich ersichtlich nicht um einen
Datenbestandteil, sondern um eine erlauternde Umschreibung des Kontextes der im
Dokument enthaltenen Informationen durch den Beklagten. Der Klageantrag ist aber dahin
auszulegen, dass er sich ausschlief3lich auf die im Dokument selbst enthaltenen Daten
bezieht und damit nicht auf die Erlauterung "bei Gesprachen in extremistischen Kreisen".

Das insoweit zwischen den Beteiligten in der Vergangenheit bestehende Rechtsverhéltnis
erstreckt sich damit nicht nur auf die gezielt zur Person des Klagers in der Amtsdatenbank
gefuhrte Datei, sondern auch auf die in den einzelnen Sachaktendokumenten enthaltenen,
zur Person des Klagers gespeicherten Daten. Da der Schutzbereich des Rechts auf
informationelle Selbstbestimmung immer bereits dann berihrt ist, wenn die Birger nicht mehr
wissen kénnen, wer was wann und bei welcher Gelegenheit Gber sie weil3, ist dieser
unabhangig von der Finalitat und dem Speicherort der betreffenden Datenerhebung eréffnet.

Vgl. BVerwG, Urteil vom 24. Méarz 2010 — 6 A 2/09 -, juris (Randnr. 31).

In konsequenter Umsetzung dessen hat der Landesgesetzgeber — neben zur Person
gefiihrten Dateien und schriftichen Akten — ausdrtcklich elektronische Akten bzw. Sachakten
in die Befugnisnorm fur die Verarbeitung personenbezogener Daten, 8 8 VSG NRW,
einbezogen

Schlief3lich besitzt der Klager auch das von 8§ 43 Abs. 1 VwGO vorausgesetzte berechtigte
Interesse an der baldigen Feststellung der Rechtswidrigkeit der Speicherung der in seinem
Antrag bezeichneten Daten im genannten, in der Vergangenheit liegenden Zeitraum. Der
durch die Speicherung dieser Daten erfolgte Eingriff in sein durch Art. 1 Abs. 1, 2 Abs. 1 GG
geschutztes Recht auf informationelle Selbstbestimmung begriindet aus sich heraus das
schutzwiirdige Interesse, die Rechtmaligkeit der Speicherung Uberprifen zu lassen.

Vgl. allgemein zum Feststellungsinteresse aufgrund eines tiefgreifenden Grundrechtseingriffs
auch bei in der Vergangenheit liegenden Rechtsverhaltnissen BVerfG, Beschluss vom 30.
April 1997 - 2 BVR 817/90, 2 BvR 728/92, 2 BvR 802/95, 2 BvR 1065/95 -, BVerfGE 96, 27 ff.

Allein schon aufgrund der abstrakten technischen Moglichkeiten moderner elektronischer
Datenverarbeitungssysteme — auch der des Beklagten —, gezielt auf personenbezogene
Daten zugreifen und dadurch Personenprofile erstellen zu kénnen, liegt in jeder Speicherung
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personenbezogener Daten potenziell ein tiefgreifender Eingriff in das Recht auf
informationelle Selbstbestimmung. Dies gilt bei Speicherungen durch das MIK in
Wahrnehmung der Aufgaben als Landesverfassungsschutzbehdérde unabhangig davon, ob
die Person, zu der Daten gespeichert werden, selbst Beobachtungsobjekt des
Verfassungsschutzes ist (insbesondere in Féllen des § 8 Abs. 1 Nr. 1 VSG NRW), oder ob
der Speicherungszweck nicht unmittelbar an die Person des Klagers anknipft (insbesondere
in Fallen des 8 8 Abs. 1 Nr. 2 VSG NRW). Denn ein aul3erhalb derjenigen Person, zu der
personenbezogene Daten gespeichert werden, liegender Speicherungszweck macht den
durch die Speicherung eingetretenen Eingriff nicht weniger tiefgreifend. Das aufgezeigte,
grundrechtsrelevante Gefahrenpotenzial ist jedweder Speicherung personenbezogener Daten
iImmanent.

Die Subsidiaritatsklausel des § 43 Abs. 2 Satz 1 VwGO, wonach die Feststellung nicht 72
begehrt werden kann, soweit der Klager seine Rechte durch Gestaltungs- oder
Leistungsklage verfolgen kann oder hatte verfolgen kdnnen, steht der Zulassigkeit der Klage
nicht entgegen. Soweit der Feststellungsantrag die zur Person des Klagers gefuhrte Datei in
der Amtsdatenbank sowie das hierzu referenzierte Sachaktendokument (Dokument 9) betrifft,
konnte der Klager die Beseitigung eines maoglichen, durch eine fortdauernde
Datenspeicherung herbeigefihrten Eingriffs in sein Recht auf informationelle
Selbstbestimmung mangels Rechtsschutzbedtirfnisses nicht mehr mittels einer auf Léschung
gerichteten Verpflichtungsklage erreichen. Denn diese Daten werden vom Beklagten nur auf
Antrag des Klagers weiter in Papierform vorgehalten (Sperrung der Daten statt der vom
Beklagten beabsichtigten Léschung). Hinsichtlich der in den tbrigen Sachaktendokumenten
(Dokumente 1 bis 8) zu seiner Person weiterhin elektronisch gespeicherten Daten konnte der
Klager zwar noch einen Loschungsanspruch gerichtlich geltend machen. Mit einer auf
Ldschung gerichteten Verpflichtungsklage kdnnte er aber nicht die Feststellung eines
Eingriffs in sein Recht auf informationelle Selbstbestimmung in dem mit der vorliegenden
Klage zur Uberpriifung gestellten Zeitraum bis zum 21. Juli 2008 erreichen. Denn fir einen
Ldschungsanspruch kame es nicht auf die bis zum 21. Juli 2008 — dem Zeitpunkt der
(elektronischen) Loschung der zur Person des Klagers gefuhrten Datei — bestehende Sach-
und Rechtslage an, sondern es ware die zum Zeitpunkt der gerichtlichen Entscheidung
aktuelle Sach- und Rechtslage maR3geblich. Diese unterscheidet sich indes maf3geblich von
derjenigen Sach- und Rechtslage vor (elektronischer) Loschung der zur Person des Klagers
gefuhrten Datei, weil seit dem Loschungszeitpunkt durchgehend bis heute die speziellen
Vorgaben des § 8 Abs. 4 Satze 2 und 3 VSG NRW malgeblich sind.

Die Klage ist mit dem Feststellungsantrag auch begrtindet. 73

Die Speicherung der im Tenor unter 1. bis 10. bezeichneten Daten durch den Beklagten in 74
der Amtsdatenbank (P/L) sowie der Landesdatenbank E vom jeweiligen Beginn der

Speicherung bis zur Sperrung der zur Person des Klagers gespeicherten Datei in der
Amtsdatenbank L (am 21. Juli 2008) war rechtswidrig. Dies betrifft sowohl den Zeitraum bis

zur erstmaligen Speicherung der zur Person des Klagers gefuhrten Datei in der

Amtsdatenbank hinsichtlich des damals allein vorhandenen E-Dokuments Nr. 1 (l.), als auch

den anschliel3enden Zeitraum bis zur Loschung der L-Datei (11.), und zwar sowohl in bezug

auf die Datei in der Amtsdatenbank selbst (1.) als auch in bezug auf sdmtliche neun E-
Dokumente (2.).

I. FUr den Zeitraum bis zur erstmaligen Speicherung der zur Person des Klagers gefiihrten 75
Datei in der Amtsdatenbank, in dem allein ein elektronisches Sachaktendokument (E-
Dokument Nr. 1) mit namentlichem Bezug zum Klager existierte, ergibt sich die



Rechtswidrigkeit der Speicherung der Daten zur Person des Klagers in diesem Dokument
aus einem Verstol3 des Beklagten gegen das Verbot der elektronischen Recherchierbarkeit
von in elektronischen Sachakten gespeicherten personenbezogenen Daten in analoger
Anwendung des 8§ 8 Abs. 4 Satz 3 VSG NRW.

Ermachtigungsgrundlage flr die Speicherung personenbezogener Daten durch das MIK in
seiner Funktion als Landesverfassungsschutzbehorde ist 8§ 8 VSG NRW. Bei § 8 Abs. 1 VSG
NRW handelt es sich um die grundsatzliche Befugnisnorm flr die
Landesverfassungsschutzbehdrde, zur Erfillung ihrer Aufgaben unter den alternativen
Voraussetzungen der Nummern 1. bis 3. personenbezogene Daten in schriftlichen oder
elektronischen Akten und in zur Person gefuhrten Dateien zu verarbeiten. Vom Begriff der
Datenverarbeitung ist gemaR § 28 VSG NRW i. V. m. § 3 Abs. 2 Satz 1 DSG NRW auch das
Speichern personenbezogener Daten erfasst. Beschrankt wird diese Befugnis durch die sich
aus 8 8 Abs. 3 VSG NRW ergebende Pflicht, die Speicherung auf das zur Aufgabenerfillung
erforderliche Mal3 zu beschranken, sowie durch in 8 8 Abs. 4 enthaltene, speziell die
Speicherung von personenbezogenen Daten in elektronischen Sachakten betreffende
MalRgaben. § 8 Abs. 4 Satz 1 VSG NRW enthélt eine Pflicht zur Protokollierung des Zugriffs
auf personenbezogene Daten in elektronischen Sachakten; gemaf 8 8 Abs. 4 Satz 2 VSG
NRW dirfen in elektronischen Sachakten gespeicherte personenbezogene Daten nach
Ldschung der zur Person gefiihrten Dateien nicht flr Aufgaben nach § 3 Abs. 2 verwandt
oder an andere Behdrden Ubermittelt werden; nach Satz 3 der Vorschrift diirfen solche Daten
nicht elektronisch recherchierbar sein.

Vom ausdricklichen Anwendungsbereich des § 8 Abs. 4 Satz 3 VSG NRW ist der hier
zunachst betrachtete Zeitraum bis zur erstmaligen Speicherung einer Datei zur Person des
Klagers in der Amtsdatenbank nicht erfasst. Denn der Regelungsgehalt der Norm knUpft an
die Léschung von zur Person gefiihrten Dateien an. Dies ergibt sich aus den Satz 3 des § 8
Abs. 4 VSG NRW einleitenden Worten "solche Daten", welche an die in Satz 2 der Vorschrift
genannten Daten im dort genannten Zeitraum ankntpfen, namlich "in elektronischen
Sachakten gespeicherte personenbezogene Daten" "nach Loschung der zur Person
gefuhrten Dateien"”.

8 8 Abs. 4 Satz 3 VSG NRW ist auf in elektronischen Sachakten gespeicherte
personenbezogene Daten im hier betrachteten Zeitraum vor erstmaliger Speicherung einer
zur Person gefiihrten Datei jedoch analog anwendbar.

Die entsprechende (analoge) Anwendung einer Gesetzesnorm setzt zunachst das Bestehen
einer planwidrigen Regelungslicke voraus. Die SchlielRung einer planwidrigen Liicke im
Wege der Analogie setzt sodann voraus, dass das Gesetz fir einen ahnlichen Sachverhalt
eine Regelung enthalt, die auf den nicht geregelten Sachverhalt Gbertragen werden kann,
weil beide Tatbestéande in den fiur die gesetzliche Bewertung maf3geblichen Hinsichten gleich
zu beurteilen sind.

Vgl. BVerwG, Urteil vom 26. Oktober 1995 - 3 C 11.94 -, NVWZ-RR 1996, 393 ff.
Diese Voraussetzungen liegen vor.

Eine planwidrige Regelungsliicke liegt hinsichtlich der Frage vor, ob personenbezogene
Daten in elektronischen Sachakten vor der erstmaligen Speicherung von zur Person
gefuhrten Dateien elektronisch recherchierbar sein dirfen. Indem § 8 Abs. 4 Satz 3 VSG
NRW die Rechtsfolge des Verbots einer elektronischen Recherchierbarkeit an die Loschung
einer zur Person gefuhrten Datei ankntpft und die Léschung denknotwendig die vorherige
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Speicherung einer solchen Datei voraussetzt, lassen sich der Norm Regelungen nur fir die
Zeit nach Loschung einer solchen Datei (elektronische Recherchierbarkeit untersagt) und im
Umkehrschluss daraus fur den Zeitraum wahrend der Speicherung einer solchen Datei
(elektronische Recherchierbarkeit gestattet) entnehmen.

Plangemalf ware die bestehende Regelungsliicke dann, wenn es dem gesetzgeberischen
Willen entsprache, dass die elektronische Recherchierbarkeit von in elektronischen
Sachakten gespeicherten personenbezogenen Daten auch vor erstmaliger Speicherung einer
zur Person gefuhrten Datei zul&ssig sein soll. Dies ist jedoch nicht der Fall, wie eine Analyse
der Gesetzgebungsmaterialien zu 8 8 Abs. 4 VSG NRW zeigt.

Durch das Gesetz zur Anderung des Gesetzes lber den Verfassungsschutz in Nordrhein-
Westfalen vom 20. Dezember 2006 (GV S. 620) wurde die in § 8 Abs. 1 VSG NRW geregelte
Befugnis der Verfassungsschutzbehérde, zur Erfullung ihrer Aufgaben personenbezogene
Daten in Akten und Dateien verarbeiten zu dirften, dahingehend konkretisiert, dass nunmehr
statt von "Akten und Dateien" genauer von "schriftlichen oder elektronischen Akten" und "zur
Person gefuhrten Dateien” die Rede ist. Ganzlich neu eingefiihrt wurde der elektronische
Sachakten betreffende Abs. 4 des 8 8 VSG NRW.

Gemal dem Gesetzentwurf (LT-Drucks. 14/2211 vom 3. Juli 2006, S. 1) handelt es sich bei
diesen Gesetzesdnderungen um eine Reaktion des Landesgesetzgebers auf die neuere
Rechtsprechung des Bundesverfassungsgerichts zum Einsatz von Neuerungen u.a. im
Bereich der Informationstechnik, wonach konkrete gesetzliche Regelungen erforderlich seien,
die die Erméchtigung und ihre Voraussetzungen und Rechtsfolgen eindeutig und klar
formulieren. Der Eingriff in das informationelle Selbstbestimmungsrecht der Blrger sei dabei
durch entsprechende tatbestandliche Begrenzungen und verfahrensrechtliche Sicherungen
auf das erforderliche Mindestmal3 zu beschranken. Gemal der sich anschlieRenden
Gesetzesbegrindung (auf S. 15 ff. der Drucks.) beinhalteten die Gesetzesanderungen
deshalb die zur wirkungsvollen nachrichtendienstlichen Téatigkeit erforderlichen gesetzlichen
Regelungen, wahrten dabei aber durch neue datenschutzrechtliche Bestimmungen die
Balance zwischen den Erfordernissen der inneren Sicherheit und dem Schutz der
Privatsphére der Burgerinnen und Burger. Zu den Kernpunkten des Gesetzes zéhle dabei
u.a. eine Erganzung der Vorschriften zur Verarbeitung personenbezogener Daten durch
Regelungen zur elektronischen Sachaktenhaltung, die sich an den Regelungen zur sonstigen
Aktenhaltung orientierten. Ganz konkret heif3t es sodann zu 8 8 Abs. 1 (auf S. 21 der
Drucks.): "Die sprachlichen Anderungen in dieser Vorschrift sollen verdeutlichen, dass der
Verfassungsschutz personenbezogene Daten nicht nur in herkdmmlichen "Papierakten” und
in zur Person erstellten Dateien ablegen, sondern auch in elektronischen Sachakten
speichern darf." Zu 8§ 8 Abs. 4 heil3t es sodann: "Die Vorschrift stellt besondere Regelungen
fur die in Absatz 1 neu eingefiihrte elektronische Sachakte auf. Einerseits wird die fur eine
elektronische Dokumentenverwaltung erforderliche Vollstandigkeit der elektronisch geflhrten
Sachakte dadurch gesichert, dass diese nicht zusammen mit der zur Person geflihrten Datei
geldscht werden muss. Andererseits werden die datenschutzrechtlichen Standards dadurch
gesichert, dass die in elektronischen Sachakten enthaltenen personenbezogenen Daten nach
Ldschung des zur Person gespeicherten Datensatzes weder elektronisch recherchierbar sein,
noch fiir Sicherheitsiiberpriifungen und Ubermittlungsersuchen verwendet werden diirfen. Die
Einhaltung der datenschutzrechtlichen Schutzvorschriften wird auf3erdem durch die
Implementierung einer Protokollierungspflicht gesichert.”

Die Gesetzesbegrindung verdeutlicht, dass es der Landesgesetzgeber zusammen mit der
durch die Gesetzesénderung beabsichtigten — und auch umgesetzten — Neueinfihrung der
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elektronischen Sachakte flr geboten hielt, besondere Schutzmechanismen fir in diesen
gespeicherte personenbezogene Daten zu implementieren. Angesichts der Gefahren fir den
Umgang mit personenbezogenen Daten, die mit der Einfihrung der elektronischen Sachakte
verbunden sind und daraus resultieren, dass mit den Mitteln der Informationstechnik nunmehr
technisch unbegrenzte gezielte Zugriffe (per Volltextsuche) auf diese Daten moglich sind,
erweist sich die Schutzvorschrift des § 8 Abs. 4 Satz 3 VSG NRW als eine
bereichsspezifische Umsetzung datenschutzrechtlicher Standards. Im Anwendungsbereich
dieser Schutzvorschrift wollte der Landesgesetzgeber erkennbar der Moglichkeit einer
Verarbeitung personenbezogener Daten in Sachakten in Form des gezielten Zugriffs auf
diese per elektronischer Personenrecherche uneingeschrankt einen Riegel dadurch
vorschieben, dass er unter bestimmten Umstanden bereits die blo3e Moglichkeit eines
solchen Zugriffs untersagt. Dieser gesetzgeberische Ansatz tragt zum einen dem o6ffentlichen
Interesse an der moglichst effektiven Aufgabenerfillung der Verfassungsschutzbehdrde
Rechnung, indem er durch das Absehen von einem grundséatzlichen Erfordernis der
Ldschung, Pseudonymisierung oder sonstigen Unkenntlichmachung bestimmter
personenbezogener Daten in elektronischen Sachakten die Vollstandigkeit der elektronischen
Sachakten ermaoglicht, begrenzt aber zugleich den damit verbundenen Eingriff in das Recht
auf informationelle Selbstbestimmung der von der Speicherung von Daten in elektronischen
Sachakten betroffenen Personen. Es handelt sich bei 8 8 Abs. 4 Satz 3 VSG NRW damit um
eine Umsetzung der sich aus dem Grundsatz der Verhaltnismafigkeit ergebenden Schranken
fur einen in der Speicherung von personenbezogenen Daten in elektronischen Sachakten
liegenden Eingriff in das Recht auf informationelle Selbstbestimmung.

Der Regelung des 8§ 8 Abs. 4 Satz 3 VSG NRW liegt damit erkennbar das gesetzgeberische 87
Konzept zugrunde, dass die Mdglichkeit der elektronischen Recherchierbarkeit
personenbezogener Daten in Sachakten an die gleichzeitige Speicherung einer zu der

jeweiligen Person gefuihrten Datei gekoppelt sein soll. Sinnbildlich gesprochen soll sich durch
erstmalige Speicherung einer zur Person gefuhrten Datei die Tur zur elektronischen
Recherchierbarkeit von Daten zu dieser Person in elektronischen Sachakten 6ffnen und sich

diese Tur durch Loschung der zur Person gefihrten Datei wieder schliel3en.

Ausdricklich geregelt hat der Landesgesetzgeber in § 8 Abs. 4 Satz 3 VSG NRW allerdings 88
nur die "TurschlielBerfunktion” (bei Loschung der zur Person gefiihrten Datei), nicht hingegen

die "Turoffnerfunktion”. Er hat Gbersehen, dass das Verbot der elektronischen

Recherchierbarkeit von personenbezogenen Daten in elektronischen Sachakten sich
entsprechend dem gesetzgeberischen Konzept nicht nur auf die Zeit ab Léschung der zur

Person gefuhrten Datei, sondern ebenso auf die Zeit bis zur erstmaligen Speicherung der zur
Person gefuhrten Datei beziehen muss, sofern bis zu diesem Zeitpunkt — wie im Falle des
vorliegenden E-Dokuments Nr. 1 — bereits eine Sachakte mit Daten zu der Person vorhanden

ist, zu der noch keine zur Person gefiihrte Datei angelegt worden ist.

Die hierin begriindete planwidrige Regelungsliicke ist durch analoge Anwendung des § 8 89
Abs. 4 Satz 3 VSG NRW auf den nicht geregelten Sachverhalt zu schlie3en, weil der

ausdrucklich geregelte und der hier betrachtete nicht geregelte Sachverhalt in den fur die
gesetzliche Bewertung maf3geblichen Hinsichten gleich zu beurteilen sind.

Die Beachtung des § 8 Abs. 4 Satz 3 VSG NRW in direkter bzw. analoger Anwendung ist 90
Rechtmaligkeitsvoraussetzung bereits der Speicherung der jeweiligen Daten, nicht erst einer
maoglichen nachgelagerten personenbezogenen elektronischen Recherche. Dies lasst sich

dem Wortlaut des § 8 Abs. 4 Satz 3 VSG NRW entnehmen: Untersagt ist nicht erst die
"Recherche", sondern bereits die "Recherchierbarkeit”, also die blof3e Mdglichkeit der



Recherche. Damit begriindet 8§ 8 Abs. 4 Satz 3 VSG NRW eine RechtméalRigkeitsanforderung
bereits fur die Speicherung von personenbezogenen Daten in elektronischen Sachakten, wie
sich Uberdies aus dem Gesetzeszweck ergibt. Nur wenn das Verbot des § 8 Abs. 4 Satz 3
VSG NRW auch kontrollierbar umgesetzt wird, kann die Speicherung als solche rechtmaRig
sein, denn anderenfalls ist einer rechtswidrigen Datenverarbeitung unter Missachtung dieses
Verbots unkontrollierbar Tur und Tor gedffnet. Nur eine Ankntpfung der
Rechtmaligkeitskontrolle an den Speicherungsvorgang ermdglicht es deshalb, den Schutz
des Rechts auf informationelle Selbstbestimmung in Bezug auf in elektronischen Sachakten
gespeicherte personenbezogene Daten effektiv zu gewéhrleisten.

Voraussetzung fur die RechtméaRigkeit der Speicherung personenbezogener Daten in
elektronischen Sachakten ist demzufolge, dass die Verfassungsschutzbehérde bereits zum
erstmaligen Speicherungszeitpunkt personenbezogener Daten in elektronischen Sachakten
sicherstellt, dass die Moéglichkeit einer gezielten elektronischen Recherche nach diesen
Daten wirksam ausgeschlossen ist, solange eine zu dieser Person geflihrte Datei nicht
existiert. Hinsichtlich der Frage der Umsetzung dieser Anforderungen ist dem insoweit geman
8§ 28 VSG NRW erganzend anwendbaren § 10 DSG NRW Weiteres zu entnehmen. Nach §
10 Abs. 1 DSG NRW ist die Ausfiihrung datenschutzrechtlicher Vorschriften durch technische
und organisatorische MafRnahmen sicherzustellen. Sofern damit die Einhaltung eines
bestehenden datenschutzrechtlichen Verbots nicht bereits durch untiberwindliche technische
Schranken sichergestellt wird, sondern durch organisatorische Mallnahmen, missen diese in
ihrer konkreten Ausgestaltung (Umsetzung und Uberpriifbarkeit) wirksam sein.

Der Beklagte hat das Verbot des 8§ 8 Abs. 4 Satz 3 — in der hier vorgenommenen analogen
Anwendung — weder hinreichend umgesetzt noch war, soweit eine Umsetzung stattgefunden
hat, eine Uberprifbarkeit gegeben.

Technische Malinahmen zur Sicherstellung der datenschutzrechtlichen Vorgabe — etwa in
Form technischer Beschrankungen fur die elektronische Volltextsuche in elektronischen
Sachakten — hat der Beklagte nicht ergriffen.

Hingegen hat das MIK das Verbot des § 8 Abs. 4 Satz 3 VSG NRW ausdrucklich in seine
Dienstanweisung aufgenommen, indem es dort unter Bezugnahme auf § 8 Abs. 4 VSG NRW
heil3t, dass eine personenbezogene Recherche zu Beobachtungszwecken in E unzulassig ist,
wenn die betroffene Person nicht zugleich in personenbezogenen Dateien (L; O) gespeichert
ist. Damit hat der Beklagte zwar das sich aus 8 8 Abs. 4 Satz 3 VSG NRW ergebende
Rechercheverbot — in teils direkter, teils analoger Anwendung — zutreffend auf samtliche
Zeitraume aulRerhalb der Speicherung zur Person gefuhrter Dateien bezogen. Allerdings hat
der Beklagte schon nicht dargetan, dass die Dienstanweisung im hier maf3geblichen Zeitraum
vor dem 7. Mai 2007 bereits galt. Die Verwendung des Begriffs der "L"-Datei in der
Dienstanweisung, die es nach den Angaben des Beklagten erst seit Dezember 2007 gibt,
spricht gegen eine solche Annahme.

Jedenfalls scheitert die Umsetzung des Verbots — auch soweit der Beklagte dieses in seine
Dienstanweisung tbernommen hat — an der fehlenden bzw. jedenfalls unzureichenden
Uberprifbarkeit.

Eine hinreichende Uberpriifbarkeit der Einhaltung des Verbots des § 8 Abs. 4 Satz 3 VSG
NRW setzt zunachst eine Protokollierung von Zugriffen auf personenbezogene Daten in
elektronischen Sachakten voraus. Eine solche fordert auch 8 8 Abs. 4 Satz 1 VSG NRW
ausdricklich — gemal der Gesetzesbegrindung zu dem Zweck, die Einhaltung der
datenschutzrechtlichen Schutzvorschriften zu sichern. Bezieht man diesen Gesetzeszweck
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ausdricklich (auch) auf die datenschutzrechtliche Schutzvorschrift des § 8 Abs. 4 Satz 3 VSG
NRW, folgt daraus das Erfordernis, dass aus einer derartigen Protokollierung auch ersichtlich
sein muss, ob der Zugriff auf personenbezogene Daten in einer elektronischen Sachakte auf
der Grundlage einer elektronischen personenbezogenen Recherche erfolgte, um anhand
dieser Protokollierung sodann nachvollziehen zu kbnnen, ob im Zeitpunkt der Recherche eine
zu der entsprechenden Person gefuihrte Datei existierte oder nicht.

Diesen Anforderungen gentigte die Protokollierung von Zugriffen auf Datensatze in der E-
Datenbank des Beklagten nicht. In der sog. Historie wurden Angaben dazu protokolliert,
welcher Mitarbeiter an welchem Tag auf den jeweiligen Datensatz zugegriffen hat. Hingegen
beinhaltete die Protokollierung nicht den jeweiligen Anlass eines Zugriffs. Demzufolge
beinhaltete die vom Beklagten vorgenommene Protokollierung auch nicht den Vorgang einer
elektronischen Recherche als solchen, insbesondere unter Miterfassung etwa des
Recherche- bzw. Suchbegriffs, so dass die erfolgte Protokollierung die Kontrolle der
Einhaltung des Verbots des § 8 Abs. 4 Satz 3 VSG NRW von vornherein nicht erméglichte.

Zudem wiirde selbst eine Protokollierung im fir die Uberpriifung der Einhaltung des Verbots
des 8 8 Abs. 4 Satz 3 VSG NRW erforderlichen Umfang allein noch nicht ausreichen. Die
Einhaltung dieses Verbots ist nur dann in einer verfassungsrechtlichen Anforderungen
genugenden Weise sichergestellt, wenn insoweit eine systematische, regelmafige und
effektive Kontrolle gewahrleistet ist. Eine regelméaRige Kontrolle, ob personenbezogene
Recherchen in elektronischen Sachakten ausschlief3lich zu einem Zeitpunkt erfolgten, in dem
eine zu der Person, zu der recherchiert wurde, gefuihrte Datei existierte, war vom Beklagten
jedoch nicht vorgesehen.

[I. Fr den Zeitraum ab erstmaliger Speicherung der zur Person des Klagers gefuhrten Datei
in der Amtsdatenbank (zun&chst P, anschliel3end L) am 7. Mai 2007 bis zur elektronischen
Loschung dieser Datei am 21. Juli 2008 ergibt sich die Rechtswidrigkeit der Speicherung
samtlicher im Tenor aufgefuhrten Daten aus einem Verstol3 gegen die sich aus § 28 VSG
NRW i. V. m. 88 13 Abs. 1 Satz 2, 10 Abs. 1 DSG NRW ergebende Verpflichtung zur
effektiven Gewahrleistung des Zweckbindungsgebots.

1. Dies gilt zun&chst fur die in der Amtsdatenbank zur Person des Klagers gefuhrte Datei.

Gemal 8§ 13 Abs. 1 Satz 2 DSG NRW durfen personenbezogene Daten nur fir Zwecke
weiterverarbeitet werden, fur die sie erhoben worden sind. Als Ausnahme von diesem
Grundsatz erlaubt § 13 Abs. 2 DSG NRW unter abschliel3end aufgelisteten Voraussetzungen
die Weiterverarbeitung solcher Daten fur Zwecke, fur die sie nicht erhoben worden sind. Bei
diesen Vorschriften handelt es sich um die landesgesetzliche Umsetzung des
verfassungsrechtlich aufgrund des Rechts auf informationelle Selbstbestimmung zwingend
vorgegebenen Zweckbindungsgebots, wonach Daten von vornherein nur zu bestimmten,
bereichsspezifisch, prazise und normenklar festgelegten Zwecken gespeichert werden
darfen,

vgl. BVerfG, Urteile vom 15. Dezember 1983 — 1 BvR 209/83 u.a. -, BVerfGE 65, 1, 46 = juris
(Randnr. 155 f.) und vom 2. Marz 2010 — 1 BvR 265/08 u.a. -, BVerfGE 125, 260 ff. = juris
(Randnr. 266),

und damit um das Kernsttick der durch das Gesetz zur Fortentwicklung des Datenschutzes
(GFD) vom 15. Méarz 1988 (GV.NW, S.160) eingefuhrten Neukonzeption
datenschutzrechtlicher Regelungen in Reaktion auf die grundlegende Entscheidung des
Bundesverfassungsgerichts vom 15. Dezember 1983,
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vgl. Gesetzentwurf der Landesregierung vom 5. Januar 1987, LT-Drucks. 10/1565, Seiten 1 104
und 52.

Nach § 28 VSG NRW gilt § 13 DSG NRW auch im Rahmen der Erfullung der 105
verfassungsschutzbehdrdlichen Aufgaben, soweit nicht das VSG NRW bereichsspezifisch
abschlieRende Sonderregelungen zur Einhaltung des Zweckbindungsgebots enthalt. Solche
bereichsspezifisch abschlieenden Regelungen existieren im VSG NRW hinsichtlich der
Verarbeitung von Daten in einer zur Person gefuhrten Datei nicht.

Erganzt wird die Vorschrift des 8§ 13 DSG NRW durch § 10 DSG NRW, insbesondere mit 106
seinen Absatzen 1 und 3 Satz 1, wonach die Ausfihrung datenschutzrechtlicher Vorschriften
durch technische und organisatorische Mal3hahmen sicherzustellen ist und die zu treffenden
technischen und organisatorischen Mafinahmen auf der Grundlage eines zu
dokumentierenden Sicherheitskonzepts zu ermitteln sind. Hieraus ergibt sich, dass es auch in
Bezug auf das Zweckbindungsgebot des 8 13 Abs. 1 Satz 2 DSG NRW zu einer
Rechtswidrigkeit bereits der Speicherung personenbezogener Daten dann kommt, wenn die
Einhaltung des Zweckbindungsgebots nicht durch technische oder organisatorische
Maflinahmen im Sinne des 8§ 10 Abs. 1 DSG NRW sichergestellt ist. Denn ebenso wie der
bereits dargestellte Fall einer nicht vorhandenen oder unzureichenden Umsetzung des
Verbots des 8§ 8 Abs. 4 Satz 3 VSG NRW fiuhrt auch eine nicht vorhandene oder
unzureichende Sicherstellung des Zweckbindungsgebots dazu, dass einer verbotenen
zweckwidrigen Weiterverarbeitung solcher Daten unkontrollierbar Tur und Tor gedffnet ist,
weil eine solche, wenn sie erfolgt, gar nicht feststellbar ist. Es ist damit zum Schutz des
Rechts auf informationelle Selbstbestimmung verfassungsrechtlich zwingend, die
Rechtmaligkeit bereits der Speicherung von Daten daran festzumachen, ob wahrend des
gesamten Speicherungszeitraums Malinahmen nach § 10 Abs. 1 DSG NRW, die die
Einhaltung des Zweckbindungsgebots gemalf § 13 Abs. 1 Satz 2 DSG NRW effektiv und
kontrollierbar ermoglichen, ergriffen wurden.

Die Speicherung der zur Person des Klagers gefuihrten Datei in der Amtsdatenbank des 107
Beklagten war rechtswidrig, weil nicht — wie von 8§ 13 Abs. 1 Satz 2i. V. m. § 10 Abs. 1 DSG

NRW vorausgesetzt — durch technische oder organisatorische Mafinahmen die

Uberprufbarkeit der Einhaltung des urspriinglichen Speicherungszwecks bzw. der Vorgaben

fur einen moglichen Zweckwechsel nach 8 13 Abs. 2 DSG NRW sichergestellt war.

Ob dabei entsprechend der — allerdings spezifisch die RechtmaRigkeit von 108
Gesetzesbestimmungen betreffenden — Rechtsprechung des Bundesverfassungsgerichts,

Urteile vom 15. Dezember 1983 — 1 BvR 209/83 u.a. — und vom 2. Méarz 2010 — 1 BvR 265/08 109
u.a. -, a.a.o.,

auf den gesetzlich bestimmten Zweck der Datenverarbeitung oder aber auf einen behérdlich 110
fur den Einzelfall zu konkretisierenden engeren Zweck abzustellen ist,

vgl. etwa die Ausfihrungen des BVerwG im Urteil vom 20. Februar 1990 — 1 C 30/86 -, NJW 111
1990, 2768 ff. = juris (Randnr. 16) zum dort entschiedenen Einzelfall; vgl. auch Dammann in
Simitis (a.a.0.), 8§ 14 Randnr. 39 ff.,

kann im vorliegenden Fall dahinstehen. Denn im Falle der zur Person des Klagers gefihrten 112
Datei war nicht einmal die Bindung an den gesetzlichen Speicherungszweck tberprifbar.
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Aus 8§ 8 Abs. 1i. V. m. 8 3 Abs. 1 und Abs. 2 VSG NRW lassen sich mindestens zwei
gesetzlich vorgegebene landesverfassungsschutzrechtliche Datenverarbeitungszwecke
ableiten, zwischen denen zu differenzieren ist.

Die Nummern 1 und 2 des 8 8 Abs. 1 VSG NRW verweisen auf die Vorschrift des 8 3 Abs. 1 114
VSG NRW und damit auf die Aufgabe der Verfassungsschutzbehdrde, Informationen tber im
einzelnen aufgefihrte Bestrebungen und Tatigkeiten zu sammeln und auszuwerten.

Allgemeiner Gesetzeszweck von Datenverarbeitungen auf der Grundlage des 8 8 Abs. 1
Nummern 1 und 2 ist es demzufolge, die Sammlung und Auswertung der genannten

Informationen zu ermdéglichen.

Nummer 3 des 8 8 Abs. 1 VSG NRW verweist auf § 3 Abs. 2 VSG NRW, wonach die 115
Verfassungsschutzbehdrde bei der Sicherheitsiiberprifung bestimmter Personen sowie bei
bestimmten technischen SicherheitsmalRnahmen sowie in den Gbrigen gesetzlich

vorgesehenen Fallen mitwirkt. Allgemeiner gesetzlich vorbestimmter Zweck von
Datenverarbeitungen auf der Grundlage des 8§ 8 Abs. 1 Nr. 3 ist es demnach, die

Wahrnehmung der gesetzlich geregelten Mitwirkungsaufgaben durch die
Verfassungsschutzbehorde zu ermdglichen.

In seiner Dienstanweisung hat das MIK folgerichtig geregelt, dass Informationen tber 116
Personen, die auf der Grundlage des 8 8 Abs. 1 Nr. 1 VSG NRW gespeichert wurden
(Personen, bei denen ein Verdacht flr Bestrebungen und Tatigkeiten nach 8 3 Abs. 1 VSG
NRW vorliegt, sog. "dolose Personen") fir Mitwirkungsaufgaben nach 8 3 Abs. 2 VSG NRW
im Rahmen von Sicherheitsiberprifungen verwendet werden durfen, indem diese Personen
bei UberprifungsmaRnahmen als mit Erkenntnissen belastete Personen angezeigt werden,
bei Anfragen z.B. nach dem Aufenthaltsgesetz, dem Staatsangehorigkeitsgesetz oder dem
Luftsicherheitsgesetz als Treffer herausgefiltert werden und im Rahmen des
Mitwirkungsverfahrens einer weiteren Prifung unterzogen werden mussen. Damit hat das
MIK klargestellt, dass der Teilbereich der auf der Grundlage des 8 8 Abs. 1 Nr. 1 VSG NRW
gespeicherten Daten nicht nur dem Zweck des 8 3 Abs. 1 VSG NRW, sondern zugleich auch
dem Zweck des § 3 Abs. 2 VSG NRW dient. Damit folgt die Dienstanweisung dem
Gedanken, dass der Sinn und Zweck der Mitwirkungsaufgaben gemal 8§ 3 Abs. 2 VSG NRW
darin besteht, auf die Erkenntnisse der Verfassungsschutzbehdrde tber die sog. "dolosen
Personen”, also auf diese Personen betreffende tatsachliche Anhaltspunkte fiir den Verdacht
von verfassungsfeindlichen Bestrebungen i.S.d. 8 8 Abs. 1 Nr. 1i. V. m. 8§ 3 Abs. 1 VSG
NRW zurickgreifen zu kénnen.

Bezlglich Personen, lber die Informationen auf der Grundlage des § 8 Abs. 1 Nr. 2 VSG 117
NRW gespeichert werden (Personen, die nicht die Voraussetzungen der Nr. 1 erfullen, aber

deren Speicherung dennoch zu Auswertungszwecken erforderlich ist — sog. "undolose

Personen"), hat das MIK in seiner Dienstanweisung hingegen geregelt, dass solche Personen

im Rahmen von Mitwirkungsverfahren nicht weiter Uberpruft werden und auch nicht als

Treffer im Rahmen einer Sicherheitstiberprifung angezeigt werden.

Diese rechtliche Verwendungsbeschrankung von Speicherungen auf der Grundlage des § 8 118
Abs. 1 Nr. 2 VSG NRW ist unter dem Gesichtspunkt des Zweckbindungsgrundsatzes auch
rechtlich zwingend, denn ein Gber den Sammlungs- und Auswertungszweck nach 8§ 3 Abs. 1

VSG NRW hinausgehender Mitwirkungszweck nach 8 3 Abs. 2 VSG NRW l&asst sich fur

Daten uber Personen, fur die weder Anhaltspunkte fir verfassungsfeindliche Bestrebungen

noch auch nur ein Verdacht hierfur vorliegen, nicht erkennen. Informationen tber solche

Personen durfen im Rahmen von Abfragen zu Mitwirkungszwecken gemal3 § 3 Abs. 2 VSG

NRW deshalb nicht angezeigt werden.



Die Beachtung dieser gesetzlichen Zweckbindung war im Falle der zur Person des Klagers 119
zu Sammlungs- und Auswertungszwecken nach § 3 Abs. 1 VSG NRW gespeicherten Datei

nicht gewahrleistet. Denn es lasst sich nicht feststellen, dass die vom MIK zur Sicherstellung

des Zweckbindungsgebots vorgesehene Kennzeichnung der in L gespeicherten Datenséatze
dahingehend, ob es sich um eine Speicherung nach 8 8 Abs. 2 Nr. 1 oder Nr. 2 VSG NRW
handelt, im Falle der zur Person des Klagers gefuhrten Datei erfolgt ist. Eine solche
Kennzeichnung enthielten die Datensatze in der bis Dezember 2007 verwendeten P-

Datenbank tberhaupt noch nicht. Im Falle der zur Person des Klagers seit Dezember 2007
gefuhrten L-Datei ist zudem nach deren Loschung anhand der erstellten Ausdrucke nicht

mehr nachprifbar, ob die genannte Kennzeichnung jemals (nachtraglich) erfolgt ist.

Dies fuhrt fur den Zeitraum ab der Speicherung der P-Datei am 7. Mai 2007 bis zur Loschung 120
der L-Datei am 21. Juli 2008 zur Feststellung der Rechtswidrigkeit der vorgenommenen
Speicherung personenbezogener Daten des Klagers in der zu seiner Person gefuhrten Datei
in der Amtsdatenbank. Eine Beschrankung der Verwendung der gespeicherten Daten auf die
Zwecke des 8§ 3 Abs. 1 VSG NRW unter Ausschluss der Méglichkeit der Verwendung fur
Zwecke des 8§ 3 Abs. 2 VSG NRW war weder technisch noch organisatorisch sichergestellt.
Fur den Zeitraum ab Uberfiihrung der P-Datei in die L-Datei im Dezember 2007 bis zur
Ldschung der L-Datei am 21. Juli 2008 kann zwar nicht mehr festgestellt werden, ob der
Beklagte eine Beschrankung der Verwendung der gespeicherten Daten auf die Zwecke des §
3 Abs. 1 VSG NRW technisch oder organisatorisch sichergestellt hat, die Unaufklarbarkeit
insoweit geht aber im Rahmen einer Beweislastentscheidung zu Lasten des Beklagten.

Die Antwort auf die Frage, wer die (materielle) Beweislast tragt, ergibt sich im 121
Verwaltungsrechtsstreit aus dem materiellen Recht derart, dass die Unerweislichkeit der
Tatsachen, aus denen eine Partei ihr glinstige Rechtsfolgen herleitet, zu ihren Lasten geht,

es sei denn, dass der Rechtssatz selbst eine besondere Regelung trifft.

BVerwG, Urteil vom 28. Januar 1965 - VIII C 293.63 -, BVerwGE 20, 209 ff. = juris (Randnr. 122
9).

Die Befugnisnormen des VSG NRW und — soweit gemal3 § 28 VSG NRW erganzend 123
anwendbar — des DSG NRW, welche der Verfassungsschutzbehorde eine Verarbeitung
personenbezogener Daten erlauben, beinhalten die Behdrde begunstigende Rechtsfolgen in
Form der entsprechenden Verarbeitungsbefugnisse. Die Verfassungsschutzbehdrde hat
deshalb das Vorliegen samtlicher tatbestandlichen Voraussetzungen fur eine durchgefihrte
Verarbeitung personenbezogener Daten zu beweisen, somit nicht nur das Vorliegen der
Voraussetzungen der Befugnis-Grundnorm — wie hier 8 8 VSG NRW -, sondern auch aller die
Befugnis-Grundnorm erganzenden Vorschriften — wie hier § 10 Abs. 1i. V. m. § 13 Abs. 1
Satz 2 DSG NRW. Kann die Verfassungsschutzbehorde — wie hier der Beklagte im Falle der
Speicherung der personenbezogenen Klagerdaten — nicht beweisen, dass sie entsprechende
technische oder organisatorische Schutzmal3hahmen ergriffen hat, geht dies im Rahmen der
materiellen Beweislast zu ihren Lasten.

2. Auch fur die in den neun (E-)Sachaktendokumenten enthaltenen Daten zur Person des 124
Klagers im Zeitraum zwischen erstmaliger Speicherung der zur Person des Klagers gefiihrten
Datei in der Amtsdatenbank und der Loschung dieser Datei am 21. Juli 2008 ergibt sich die
Rechtswidrigkeit der Speicherung aus einer Nichtbeachtung der aus 8§ 28 VSG NRW i. V. m.

88 13 Abs. 1 Satz 2, 10 Abs. 1 DSG NRW folgenden Verpflichtung zur effektiven

Gewabhrleistung des Zweckbindungsgebots durch technische und organisatorische

Malinahmen.
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Im genannten Zeitraum wahrend des Bestehens der zur Person des Klagers gefuihrten Datei
in der Amtsdatenbank war der Schutz auch der personenbezogenen Daten in den
Sachaktendokumenten gemaf § 13 Abs. 1 Satz 2i. V. m. § 10 Abs. 1 DSG NRW
sicherzustellen. Insbesondere enthalt § 8 Abs. 4 Satz 3 VSG NRW - in direkter bzw. analoger
Anwendung — flur diesen Zeitraum keine abschlie3ende Regelung, die dem Verweis auf das
DSG NRW in § 28 VSG NRW entgegenstinde.

Die — ebenfalls bereits dargestellte — technisch unbegrenzt bestehende und nicht 126
kontrollierbare Mdglichkeit des MIK auch wahrend dieses Zeitraums, gezielt auf die in den
elektronischen Sachakten enthaltenen Klagerdaten zuzugreifen, flhrt dazu, dass sich die
soeben festgestellte Rechtswidrigkeit der Speicherung der zur Person des Klagers gefiihrten
(P- bzw. L)-Datei in der Amtsdatenbank auch auf die in den Sachakten enthaltenen, zur
Person des Klagers gespeicherten Daten erstreckt. Durch die technisch unbegrenzte
verfassungsschutzbehdrdliche Zugriffsmoéglichkeit auf diese Daten war der Beklagte
verpflichtet, die durch § 28 VSG NRW i. V. m. 8 13 Abs. 1 Satz 2 DSG NRW vorgeschriebene
Begrenzung der Zulassigkeit der Weiterverarbeitung auch dieser Daten fur den
Erhebungszweck gemal § 10 Abs. 1 DSG NRW durch technische und organisatorische
Malnahmen sicherzustellen.

Hinsichtlich der in Sachaktendokumenten gespeicherten Klagerdaten, die nach den Angaben 127
des Beklagten lediglich "beilaufig" erfolgte mit dem einzigen Ziel, eine Vollstandigkeit der
Sachakten zu gewahrleisten, kommt — ebenso wie bereits fur die gezielt zur Person des
Klagers gefiuihrte Datei in der Amtsdatenbank — allein die Rechtsgrundlage des § 8 Abs. 1 Nr.
2 VSG NRW und demzufolge der Speicherungszweck des § 3 Abs. 1 VSG NRW —
Sammlung und Auswertung — in Betracht. Die RechtmaRigkeit der Speicherung der
Klagerdaten in den neun Sachaktendokumenten setzte demzufolge gemaf § 13 Abs. 1 Satz
2i.V.m. 8 10 Abs. 1 DSG NRW voraus, dass durch technische oder organisatorische
MalRnahmen sichergestellt war, dass die Einhaltung des urspriinglichen Speicherungszwecks
bzw. ein im Falle des Vorliegens der Voraussetzungen des 8 13 Abs. 2 DSG NRW ggf.
zulassiger Zweckwechsel kontrollierbar war.

Eine derartige Kontrollierbarkeit war auch in Bezug auf die personenbezogenen Daten in den 128
elektronischen Sachakten nicht gegeben. Die Zugriffsmoglichkeiten auf samtliche in den
elektronischen Sachakten enthaltenen Klagerdaten hat der Beklagte im hier relevanten
Zeitraum aufgrund der Existenz der zur Person des Klagers gespeicherten Datei in der
Amtsdatenbank weder technisch noch organisatorisch begrenzt. Lieferte aber die Existenz
der zur Person des Klagers gespeicherten Datei in der Amtsdatenbank die
Legitimationsgrundlage fur gezielte Zugriffe auf die in den elektronischen Sachakten
gespeicherten Klagerdaten, hangt die Kontrollierbarkeit der Zweckbindung dieser Daten
zwingend davon ab, ob bereits die Zweckbindung der zur Person gespeicherten Datei in der
Amtsdatenbank kontrollierbar sichergestellt war. Dies kann indes — wie oben ausgefihrt —
nicht (mehr) festgestellt werden und geht im Rahmen einer Beweislastentscheidung zu
Lasten des Beklagten.

Die Kostenentscheidung folgt aus den 88 154 Abs. 1, 161 Abs. 2 Satz 1 VwWGO. Soweit der 129
Klage stattgegeben wurde, hat der Beklagte die Kosten des Rechtsstreits zu tragen — dies

betrifft 70 % der gesamten Kosten des Rechtsstreits. Soweit die Beteiligten das Verfahren
ubereinstimmend fur erledigt erklart haben, folgt das Gericht der von den Beteiligten

mitgeteilten Einigung Uber die Kostentragung — dies betrifft 30 % der Kosten des

Rechtsstreits, so dass der Beklagte zu den bereits zu tragenden 70 % der Kosten des
Rechtsstreits weitere 15 % und der Klager die verbleibenden 15 % der Kosten zu tragen



haben.

Die Entscheidung zur vorlaufigen Vollstreckbarkeit beruht auf § 167 Abs. 1 Satz 1, Abs. 2 130
VwGO i.V.m. 88 708 Nr. 11, 711 ZPO.
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